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SMLOUVA O DILO
NA DODAVKU A IMPLEMENTACI NASTROJE PRO DETEKCI
KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik (dale jen

,»ob¢ansky zakonik®) a podle zakona ¢. 121/2000 Sb., o pravu autorském (dale jen ,,autorsky zakon®),

ve znéni pozdé&jsich predpist (,Smlouva*)

SMLUVNIi STRANY

)

mésto Nymburk

se sidlem na adrese Nameésti Premyslovet 163, 288 02 Nymburk

ICO, DIC: 00239500, CZ00239500

bankovni spojeni: Ceska spotitelna Nymburk

¢islo uctu: 27-0504359359/0800

zastoupené: Ing. Tomasem Machem, Ph.D., starostou

(,,Objednatel)

(2) K-net Technical International Group, s.r.o.
se sidlem na adrese Antoninska 20, 602 00 Brno
spolecnost zapsand v obchodnim rejstiiku vedeném u Krajského soudu v Brné, vliozka 10425,
oddil C
I1CO: 47916745
DIC: CZ699001418
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
Cislo uctu: 323547748/0300
zastoupeny: Ing. Tomasem Knettigem, jednatelem
(,,Zhotovitel*)
(Objednatel a Zhotovitel spolecné jen ,,Strany* a kazdy z nich samostatné ,,.Strana‘)
PREAMBULE
(A) Objednatel oznamil v otevieném zadavacim tizeni ve smyslu § 56 a nasl. zakona ¢. 134/2016 Sh.,
o zaddvani vetejnych zakdzek, ve znéni pozdejsich predpist (,,ZZVZ*), svlij umysl zadat v tomto
fizeni vefejnou zakazku snazvem ,VZ NBK 040 2023 02 - V 00706A — Zajisténi
kybernetické bezpe¢nosti informaéniho systému“, €ast 3, jejimz predmétem je provedeni
komplexniho dila a zajisténi poskytovani sluzeb dodavky, implementace Gdrzby, podpory a
rozvoje nastroje pro detekci kybernetickych bezpe¢nostnich udalosti (,,Vefejna zakazka®).
(B) Soucasné s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,Servisni
smlouva o udrzbé, podpofe a rozvoji systému*, na zdklad¢ niz se Zhotovitel zavazuje poskytovat
Objednateli v souladu se zadavaci dokumentaci na Vefejnou zakazku (,,Zadavaci
dokumentace®) servis, udrzbu, podporu a rozvoj systému (,,Servisni smlouva“).
(C) Zhotovitel je v oboru informa¢nich technologii odbornikem ve smyslu § 5 zakona ¢. 89/2012 Sb.,

obcansky zakonik, ve znéni pozdéjsich predpisi, (,,Ob&ansky zakonik®) a prohlaSuje, Zze ma
veskeré dostupné pozadované znalosti a nejnovéjsi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
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(D)

(E)

Zhotovitel je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat predmét
Veftejné zakazky v souladu s principy ,,best practice” dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na usporu nakladt Objednatele.

Zhotovitel je srozumén stim, ze pro dodavku a implementaci systému musi vychazet ze
stavajiciho software Objednatele a obecnych pozadavki Objednatele uvedenych v zadavaci
dokumentaci, ktera je Piilohou ¢. 8 této smlouvy.

Zhotovitel prohlasuje, ze pfed podpisem Smlouv;: obdrzel od Objednatele veskeré podklady a
informace potiebné k fadnému provedeni dila dle Clanku 1.2 pism. a) Smlouvy.

1 UCEL A PREDMET SMLOUVY

1.1

1.2

Ugelem Smlouvy je dodavka elektronického systému pro sbér a vyhodnocovani
kybernetickych bezpe¢nostnich udalosti (,,Systém*) v¢etné jeho implementace a napojeni na
ostatni infrastrukturu Objednatele (vetné soucasné budované infrastruktury) a nasledné predani
funkéniho kompletu Objednateli, zaskoleni administratori, uzivateli, rozvoje a podpory.
Systém je urCeny pro Objednatele (mésto Nymburk) a pro jeho organizace.

Predmétem této Smlouvy je zejména:

(&) povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v PFiloze €. 1 [Technicka a vécna specifikace] a v Zadavaci dokumentaci, v¢etné
udé€leni veSkerych souvisejicich opravnéni Objednateli (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za fadné provedené Dilo cenu sjednanou v Cléanku
3 (Cena).

2 DOBA A MISTO PROVEDENI DILA

2.1

2.2

Zhotovitel se zavazuje provést Dilo tak, aby doslo k fadnému provedeni, predani a dokonceni
Dila v¢as a podle nize uvedenych fazi (,,Faze*). Dilo jako celek je provedeno fadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akceptaénim protokolu dle Clanku 6 (Akceptaéni fizeni) a P¥ilohy &. 2 [Akceptacni Fizent].

Harmonogram realizace dila (,,Harmonogram®) je nasledujici:
Faze 1 — Instalace a implementace

Zahajeni realizace Dila (tj. navrh, vytvofeni, instalace a implementace Systému) prob&hne
neprodlené po nabyti u¢innosti této Smlouvy.

Zahajeni implementace — do 5 dnli po dodani plnéni dle ¢asti 1 vefejné zakazky, ptiCemz
Dodavatel je opravnén provadét ptipravné prace pied vlastnim zahdjenim implementace (tyto
se nepovazuji za zahajeni implementace), paklize to bude s ohledem na stav infrastruktury
mozné a vhodné.

Dokonceni implementace — nejpozdéji do 30 dnti od zahajeni implementace.
Féaze 2 — Penetracni testovani

Provéreni funkénost technickych opatfeni a celkové bezpecnosti Systému pomoci penetra¢niho
testu (,,Penetracni testovani) provede 3. osoba, zvolena Objednatelem, a to nejpozdéji do 14
dni od dokonceni implementace ¢asti 2 a 3 vetejné zakazky, pficemz toto bude trvat maximalné
30 dni.

V navaznosti na dokonceni Penetra¢niho testovani Zhotovitel napravi nalezené chyby branici
uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamziku, kdy obdrzi vysledek
Penetrac¢niho testovani.

Faze 3 — Zkusebni provoz
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Po provedeni opravy chyb, zjisténych v rdmci Penetracniho testovani bude Dilo pfedano do
zkusebniho/testovaciho provozu v délce trvani 30 dni. Objednatel si vyhrazuje moznost zkratit
zku$ebni provoz, paklize to bude dle jeho potfeb vhodné.

Faze 4 — Plny provoz

Spusténi plného provozu prob&hne do 7 dnii po ukonéeni zkusebniho provozu akceptaci Dila ze
strany Objednatele.

2.3 Podobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém pIné funkéni,
rozvijet ho v souladu s potiebami Objednatele a dle relevantnich pravnich ptedpist a jejich
zmeén.

2.4 Zhotovitel se zavazuje provést Dilo v sidle Objednatele, piipadné na jiném misté urceném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1  Objednatel se zavazuje zaplatit Zhotoviteli za fadné provedené Dilo cenu ve vysi 989 327,- K¢
(slovy: devét set osmdesat devét tisic tii sta dvacet sedm korun ¢eskych) bez DPH, DPH 21%
¢ini 207 758,67 K¢&; tj. 1 197 085,67 K& veetné DPH (slovy jeden milion sto devadesat sedm
tisic osmdesat pét korun ¢eskych, 67 hal.) (,,Cena®).

3.2 Cena je splatnd na zaklade¢ danoveho dokladu — faktury vystavene Zhotovitelem v souladu
s timto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

3.3 Cena bez DPH je mezi Stranami vyslovné sjednavana jako nejvys$si mozna a nepiekroditelna.
Timto neni dotéeno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich predpisi platnych a i¢innych ke dni uskutecnéni zdanitelného plnéni.

3.4 Cena zahrnuje odménu za veSkeré dodavky, Cinnosti - sluzby provadéné na zaklad€ této
Smlouvy, veskeré naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prdva dusevniho vlastnictvi), jakoz i vydaje a naklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, véetné vydajii a nakladd na vyuziti Poddodavatele.
Aplikace ustanoveni § 2436 Obcanského zakoniku upravujiciho thradu hotovych vydaji a
povinnost poskytnout odpovidajici zalohu se vylucuje.

4 FAKTURACE A PLATEBNi PODMINKY

4.1 Cena dle Clanku 3 (Cena) bude hrazena na zékladé datiového dokladu — Faktury. Faktura musi
vzdy obsahovat:

(@) tdaje v souladu s § 29 zak. ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjsich predpisi (,,Zakon o DPH®);

(b) udaje v souladu s § 435 Obcanského zakoniku;

(c) oznaceni a ¢islo této Smlouvy;

(d) nazev projektu, registracni ¢islo projektu a informaci, Ze se jedna o projekt podpofeny
z Integrovaného regionalniho opera¢niho programu, nasledujicim zptisobem: Projekt

v

wZajisténi  kybernetické  bezpecnosti  informacniho  systému®, reg. C.
CZ.06.01.01/00/22_004/0000158, je spolufinancovin z Integrovaného regionalniho

operacniho programu.
(e) kopie Zavéretného akceptacniho protokolu dle Clanku 4.4;
(f) pripadné dalsi nalezitosti stanovené Smlouvou

(,,Faktura®).
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4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9

Cena bude hrazena ptimo na bankovni ucet Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni cet Zhotovitele zverejnény spravcem dang, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Faktufe.

Lhuta splatnosti Faktury je 30 dnli ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
Ize zaslat formou e-faktury, postou, prostfednictvim informacniho systému datovych schranek
do datové schranky Objednatele, nebo elektronicky (ve formatu PDF) se zaruenym
elektronickym podpisem na emailovou adresu Objednatele: mail@meu-nbk.cz. Piipadne-li
termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti na nejblizsi
nasledujici pracovni den. Faktura se povazuje za uhrazenou odepsanim ptislusné ¢astky z uctu
Objednatele.

Faktura bude vystavena po provedeni Dila, tzn. po podpisu Zavére¢ného akeeptacniho protokolu
pro Dilo Objednatelem s vyrokem ,,Akceptovano® dle Clanku 6 (dkceptacni Fizeni) a dle bodu
1.8 Prilohy &. 2 [Akceptacni Fizeni], jehoz kopie musi tvofit pfilohu originalu Faktury.

Objednatel ma po obdrzeni Faktury 30 dnil na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splituje vSechny nalezitosti dafiového dokladu ve smyslu
pravnich predpist, a na jeji vraceni, a to i opakované, pokud neni bezchybné vystavena nebo
nespliiuje vSechny nalezitosti daniového dokladu nebo k ni nebyl pfilozen podklad dle
Clanku 4.4. Vracenim takové Faktury se lhiita splatnosti a lhiita pro posouzeni bezchybnosti
Faktury prerusuje a po dodani opravené Faktury zacind bézet lhiita nova.

V penéznich Castkach poukazovanych mezi Zhotovitelem a Objednatelem na zakladé této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné naklady spojené s ptevody penéznich
¢astek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z uctu
poukazujici Strany a Strana poukéazana hradi bankovni poplatky spojené s pfipsanim penézni
¢astky na ucet poukazané Strany.

V ptipad¢, ze Zhotovitel ziska v prubéhu trvani smluvniho vztahu zalozeného touto Smlouvou
rozhodnutim spravce dané status nespolehlivého platce v souladu s § 106a Zakona 0 DPH,
uhradi Objednatel dan z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH —
ptimo pfislusnému spravci dané namisto Zhotovitele a nasledné¢ uhradi Zhotoviteli cenu
ponizenou o takto zaplacenou dan. Zhotovitel se zavazuje na Faktufe uvést ucet zvefejnény
spravcem dane.

Objednatel neposkytuje na zadné plnéni dle této Smlouvy zadné zalohy ani zavdavek.

V ptipadé prodleni Objednatele s platbou Faktury ma Zhotovitel pravo pozadovat thradu Groku
z prodleni dle zvlastniho pravniho ptedpisu v platném znéni (natizeni vlady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DILA

51

5.2

53

54

55

Dilo je rozdéleno do &yt (4) Fazi. Jednotlivé Faze jsou detailng specifikované v Clanku 2 (Doba
a misto provedeni dila), véetné plnéni, které je jejich soucasti.

Zhotovitel se zavazuje provést vSechny Ctyii Faze. Vystupy Fazi 1-3 budou predmétem
Akceptaéniho fizeni dle Clanku 6 (Akceptacni Fizeni) a dle PFilohy €. 2 [dkceptacni rizeni].
Faze je dokoncena akceptaci vSech jejich vystupi.

Vystupy Faze 1 - 3 budou predany Zhotovitelem Objednateli na zakladé podpisu ptislusného

pfedavaciho protokolu vyplnéného Zhotovitelem a upraveného Objednatelem (,,PFedavaci
protokol®).

Zhotovitel musi pisemné informovat Objednatele nejméné 3 dny predem o terminu predani
kazdého vystupu Faze 1- 3.
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5.6 Do 7 pracovnich dnli od Gi¢innosti Smlouvy probéhne uvodni schiizka ¢lenti realizacniho tymu
dle Clanku 12 (Realizacni tym a Kontaktni osoby) (,,Realiza¢ni tym*) a zastupct Objednatele.

5.7 'V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodate¢né finalni upravy piredmétu Dila, které nelze specifikovat pfedem a které budou
definovany az pfi provadéni Dila jako soucést optimalizace predmétu Dila. Tyto dodatecné
finalni Gpravy slouzi pouze K naplnéni tcelu, pro ktery je Dilo provadéno, a zajisténi fadného
fungovani Dila jako celku, tj. zejména k odstranéni nepiesnosti, které vzniknou pti provadéni
Dila a k f4dnému uvedeni Dila do rutinniho provozu, kdyz rutinnim provozem se rozumi bézny
provoz Systému V prostfedi Objednatele (,,Rutinni provoz*). Uvedené dodatecné finalni
upravy nezahrnuji dodatecné zmény Dila, které nebyly pfedmétem Vetejné zakazky a jejichz
provedeni by piedstavovalo viceprace & ménéprace a na které se uplatni postup podle Clanku
5.12.

5.8 Objednatel se miize dozadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
s touto Smlouvou do 5 dni od doruceni vyzvy a dale tuto Smlouvu plnil fadnym zptsobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dnt od doruceni vyzvy, jeho postup bude
chapan jako podstatné poruseni této Smlouvy.

5.9 Zhotovitel musi pro implementaci a provoz Systému vyuzit pouze Objednatelem ptidélené
prosttedky — IT prostiedi. Popis IT prostiedi ke dni uzavteni této Smlouvy je uveden v Priloze
¢. 1 [Technicka a vécna specifikacel.

5.10 Zhotovitel musi v prabéhu provadéni Dila postupovat v souladu s plathou interni bezpe¢nostni
politikou a platnymi bezpecnostnimi predpisy Objednatele.

5.11 Zhotovitel se zavazuje pii provadéni Dila postupovat ve vzajemné souéinnosti s dodavateli
dalsich casti vetejné zakazky tak, aby bylo dosazeno tcelu této smlouvy.

5.12 Podle tohoto Clanku 5.12 bude postupovéno pfi zadani a schvalovani zménovych pozadavki
tykajicich se Dila a predmétu Dila spocivajicich v ménépracich (zGizeni rozsahu Dila) nebo
vicepracich (rozsifeni rozsahu Dila), ptipadné v dalSich zménach Dila (,,Zménové Fizeni*).

(@) Zmeny Dila smi byt provedeny pouze pisemnym dodatkem ke Smlouvé.

(b) Pozadavek na zménu Dila muze zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(c) Zhotovitel vypracuje do 5 pracovnich dnii ode dne doruceni pozadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

odkaz na tuto Smlouvu;

oznaceni Stran;

predmét zmeény;

dopad na Dilo;

navrh konceptu technického feSeni véetné planu ¢innosti,

dopad na Harmonogram;

termin nasazeni zmény;

testovaci scénare, kdyz testovacim scénafem se pro Ucely Smlouvy rozumi
scénaf pribéhu a provedeni konkrétniho procesu, pficemz tento scénafr
zpravidla uréuje jednotlivé kroky, které maji byt provedeny, pocet uzivatelt
k jejich provedeni, mnozstvi dat k jejich provedeni a dalsi atributy tak, aby
doslo k dostate¢nému otestovani piislusné funkénosti Systému (,,Testovaci
scénare);

e pozadavky na soucinnost Objednatele a tfetich osob;

e posouzeni dopadi a rizik;

e akceptacni kritéria, ktera vychazeji z pozadavku na zménu;
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5.13

e pracnost a cenu zmény Dila na zakladé planovanych Cinnosti;
(,,Shrnuti®).
Shrnuti ptedlozi Zhotovitel v uvedené lhiité Objednateli ke schvaleni.

(d) Po schvaleni Shrnuti Objednatelem piistoupi Strany k uzavieni dodatku ke Smlouvé
Vv pisemné podob¢ s obsahem dle schvaleného Shrnuti.

Dojde-li k neshodé Stran ohledné pozadavku na zménu Dila nebo nedojde-li ke schvaleni
Shrnuti Objednatelem do 5 pracovnich dni od jeho doruceni Objednateli, pfistoupi Strany
k postupu dle Eskala¢niho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENI

6.1

6.2

6.3

6.4

Proces akceptace vystupl Fazi probiha v souladu s Harmonogramem na zakladé Akceptaéniho
fizeni, tj. postupnym provedenim akceptacnich testii a jinych procesti a podepsanim
Akceptacnich protokolt pro vystupy jednotlivych Fazi. Podrobny popis Akceptacniho fizeni,
vCetné kategorizace vad a kritérii pro akceptaci vystupti Fazi je uveden v Priloze ¢&. 2
[Akceptacni Fizeni].

Po provedeni v§ech nezbytnych ¢innosti v ramci Akceptacniho fizeni se Objednatel i Zhotovitel
zavazuji podepsat pfislusny protokol potvrzujici vysledek Akceptacniho fizeni ptislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (,,Akceptaéni protokol®).

V ptipad€, ze Zhotovitel pieda Objednateli vystup Faze potvrzeny podpisem Akcepta¢niho
protokolu, prestoze tento vystup nespliiuje Akceptacni kritéria a Objednatel dany vystup
neschvali uvedenim ,,Neakceptovano“ v Akceptaénim protokolu, mize Objednatel pozadovat
sankci (dle Clanku 16.1(b), a to i opakované v ramci jednoho Akceptaéniho fizeni (tykajiciho
se stejného vystupu), i mimo tento ramec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Faze), a to i v piipadg, Ze bude soucasné uplatnéna sankce dle Clanku 16.1(a)).

Lhuta k vytéeni vad, resp. vyhrad nema zadny vliv na dobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zdruka a prava z vadného plnéni).

7 SOUCINNOST

7.1
7.2

7.3

7.4

7.5

Strany si poskytnou sou¢innost nezbytné nutnou pro fadné plnéni této Smlouvy.

V ramci poskytovani sou¢innosti musi Objednatel predavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytné nutné pro fadné plnéni této Smlouvy Zhotovitelem. Objednatel vSak
nemusi V ramci poskytovani soucinnosti vytvaret zadné nové dokumenty.

V ptipad¢, ze Zhotovitel zjisti, nebo pfi vynalozZeni odborné péce mohl zjistit, Zze informace nebo
pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné, chybné nebo nevhodné, musi Zhotovitel na tuto skuteCnost Objednatele bez
zbyte¢ného odkladu pisemné upozornit a vyzadat si doplnéni nebo Upravu informaci nebo
pokynil. V piipadé, Ze tak Zhotovitel neucini, odpovida za pfipadn€¢ vzniklou Gjmu, pric¢emz
ujmou se pro ucely této Smlouvy rozumi vzdy ujma na jméni (Skoda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vzdy i nemajetkova Gijma ve smyslu § 2894 odst. 2 Ob¢anského
zakoniku.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z n€¢hoz je
Vefejna zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonceni financovani dila zpisobem, ktery je v souladu s platnymi
pravnimi pedpisy Ceské republiky a Evropskych spoledenstvi.

Zhotovitel je povinen minimalné¢ do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, zn€hoz je Vefejna zakazka hrazena,
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7.6

7.7

7.8

zaméstnanctim nebo zmocnénctim povéfenych organti (CRR, MMR CR, MF CR, Evropské
komise, Evropského ti¢etniho dvora, Nejvyssiho kontrolniho Gfadu, pfislusného organu financni
spravy a dalSich opravnénych organti statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢.320/2001 Sh., o finanéni kontrole
ve vefejné spraveé a o zmeéné nekterych zdkont, ve znéni pozdejsich piedpist, osobou povinou
spoluptisobit pti vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb
z vetejnych vydaji.

Zhotovitel i Objednatel poskytnou veskerou soucinnost potiebnou pro zajisténi komunikace a
vzajemné interoperability Systému s dalsimi informacnimi systémy ur¢enymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zptsoby stanovenymi v Clanku 7.2,
7.3a7.4 Smlouvy.

8 PRAVA DUSEVNIHO VLASTNICTVI

8.1

8.2

Vyjma ptipadl, kdy je uzit bézné¢ dostupny software, ktery Zhotovitel povazuje za vhodné
instalovat a integrovat do Systému, a ktery slouzi k fadnému provozu Systému, a zarovefi byl
vytvofen a je distribuovan pod standardnimi licenénimi podminkami vice tfetim osobam
(,,Standardni software®), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorska dila, k nimZ je opravnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prdva dusevniho viastnictvi). Autorskym dilem se
pro ucely Smlouvy rozumi dilo ve smyslu § 2 zakona ¢. 120/2000 Sb., autorsky zdkon v platném
znéni (,,Autorské dilo* a ,,Autorsky zakon*).

S uc¢innosti ke dni piedani jednotlivych vystupti Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (¢i jinou nechranénou
databazi) (,,Databaze*) obsazené v pfedmétu Dila Ci v jeho ¢asti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednano jinak, pfi¢emz:

(@) pokud se jedna o Autorské dilo nebo Databazi, k nimz je vykonavatelem anebo nositelem
majetkovych autorskych prav Zhotovitel, udéluje Zhotovitel Objednateli:

(i) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Autorské dilo nebo
Databazi, ve vztahu k nimz je Zhotovitel opravnén sam ude¢lit Objednateli opravnéni
K jejich uziti a nejedna se o Standardni software nebo software Sifeny ¢i distribuovany
pod nékterou z vetejnych licenci (napfiklad opensource anebo free software licence),
ktery je vefejnosti poskytovan zdarma, véetné detailné komentovanych Zdrojovych
koda, uplné uzivatelské, provozni a administratorské dokumentace a prava Software
meénit, ktery Zhotovitel povazuje za vhodné pouZit, instalovat a integrovat do IT
prostiedi v souladu s touto Smlouvou, a ktery slouzi k fadnému provozu Systému
(,,Program s otevirenym kodem*). Dokumentaci se pro ucely Smlouvy rozumi jakakoli
dokumentace (zaznamy o provadéni Dila, popis Zdrojovych kodi, protokoly o
provedenych testech a/nebo o odstranéni vad, technicka, uzivatelska, bezpe¢nostni,
provozni a pripadné dalsi dokumentace) vyhotovovana v ramci provadéni Dila, s tim,
ze musi byt vzdy vyhotovena v souladu s platnymi pravnimi piedpisy a predana
Objednateli v elektronické podobé (,,Dokumentace®);

(if) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Standardni software;
povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license maintenance)
nejméné v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
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Softwaru u Objednatele a na vSech organizacnich slozkach ¢i jinych utvarech
Objednatele;

(iv) pokud se jedna o Program s otevienym kodem anebo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z vefejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udéleni opravnéni v rozsahu
takovych vefejnych licenci, které se na Autorské dilo vztahuji, pricemz konkrétni rozsah
licence lze urc¢it odkazem na soubor predavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kodu ¢i jiném oznaceni takové licence ve formatu vyzadovaném takovou
vetejnou licenci, véetné odkazu na kompletni znéni aktualnich licen¢nich podminek
vetejné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobn¢ na Program s otevienym kodem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udélit Objednateli veSkeré nezbytné licence
Vv souladu s timto Clankem 8.2.

(b) pokud se jedna o Autorské dilo nebo Databazi, ve vztahu k nimz je nositelem anebo
vykonavatelem majetkovych autorskych prav tfeti osoba odlisna od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemtze z objektivnich divodd udélit
Objednateli opravnéni k uziti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z divodi prokazatelné absence viile takové treti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, ze Objednateli bude udéleno opravnéni ze strany takové
tieti osoby, a to v rozsahu:

(i)  Nevyhradni licence, pokud se nejedna o Standardni software, a
(if) Nevyhradni licence, pokud se jedna o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kédem, jelikoz na ten se vztahuje
Clanek 8.2.(a) bod (iv).

8.3 Zhotovitel bude pfi pofizovani opravnéni dle Clankd 8.2(b) vystupovat jako piikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovena za nasledujicich podminek:

(@) Strany vylucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obc¢anského zakoniku,
jelikoz Smlouva obsahuje vlastni Gpravu danych zalezitosti;

(b) Objednatel uzavienim této Smlouvy zmociiuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro ucely splnéni tohoto Clanku 8.3;

(c) potizeni opravnéni je soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly zadné dalSi néklady nad ramec Ceny po celou dobu trvani
takovych opravnéni.

8.4 Nevyhradni licenci se rozumi nevyhradni nevylu¢né opravnéni Autorské dilo uzit v plivodni
i zménéné podobé, v neomezeném tizemnim, mnoZstevnim rozsahu, v mife neomezené poétem
uzivateld nebo mirou uZivani, pro jakykoliv zplsob uziti a k jakémukoliv ucelu, v ¢asovém
rozsahu na dobu trvani majetkovych autorskych prav a v souladu s dal§imi podminkami tohoto
Clanku 8.4 (,Nevyhradni licence®), pficemZ Nevyhradni licence je poskytovana dale
za nasledujicich podminek, neni-li v této Smlouve dale stanoveno vyslovné jinak:

(a) vztahuje-li se na Software, Databaze, pak jak ve Zdrojovém kodu, tak strojovém kodu;
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(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, ménit, spojit s jinym
dilem ¢i zaradit do dila souborného, zpracovavat véetné¢ piekladu (napiiklad do jiného
programovaciho jazyka), dokoncovat nehotové Autorské dilo, a to vSe i prostiednictvim treti
osoby, s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti piipadny nezbytny souhlas tfetich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vySe uvedenym a S postupovanim
tohoto opravnéni na tfeti osoby v ramci postoupeni Nevyhradni licence ¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z&asti, v celku anebo udélit podlicenci
jakymkoliv organizacim, organizacnim slozkam a jinym utvarim podiizenym anebo
spravovanym Objednatelem, s ¢cimz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zvefejiiovat.

8.5  Vpripad¢, Ze v ramci provadéni Dila Zhotovitelem dojde k vytvoreni Databaze, ptislusi zvlastni
prava pofizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava dusevniho viastnictvi) je soucasti Ceny.

8.6  Bez ohledu na jakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
Objednatel smi vytvatet zalozni kopie Autorského dila pro své vnitini potieby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén pienaset
elektronicky kopie Autorského dila prostfednictvim pocitacové sité ¢i jinak z jednoho pocitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) jsou udélovana jako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobna feseni.

8.7  Objednatel mize publikovat vystupy Fazi, jejichz povaha to umoziuje, zejména pod vetejnou
licenci Evropské unie EUPL (,,EUPL licence®). Zhotovitel odpovida za to, ze vystupy Fazi,
jejichz povaha to umoznuje, vytvoiené na zakladé této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné prevadet, §itit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prava primyslového nebo
Smilouvy, provede Zhotovitel pfislusnou kontrolu a zajisti, aby bylo mozné vSechny vystupy,
jejichz povaha to umozituje, vzniklé na zékladé¢ této Smlouvy, prevadet, sifit a sd€lovat ¢i jinak
uzivat prostfednictvim licence EUPL. Vyjimky jsou mozné pouze s piedchozim souhlasem
Objednatele udélenym v listinné podobé& na zadost Zhotovitele.

8.8 Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vyuzit. Zhotovitel prohlaSuje, Ze opravnéné zajmy autora nemohou byt znacn€ neptiznivé
dotéeny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
viibec €i z¢asti uzivat.

8.9  Zhotovitel prohlasuje, Ze s ohledem na povahu vynosii z poskytnutych opravnéni dle tohoto
Clanku 8 (Prdva dusevniho viastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Ob&anského zakoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivym Autorskym dilim nemize byt ve zfejmém nepomeéru k
zisku z vyuziti opravnéni dle tohoto Clanku 8 (Prdva duSevniho vlastnictvi) a vyznamu
pfislusného Autorského dila pro dosazeni takového zisku.

8.10 Zhotovitel neni opravnén uzit k vytvofeni Autorského dila vytvareného v ramci provadéni Dila
nebo jeho ¢asti Autorska dila, u nichZ neni opravnén vykonavat majetkova autorské prava nebo
ke kterym nemtize udélit licenci alespon v rozsahu Nevyhradni licence.

8.11 K zadosti Objednatele zajisti Zhotovitel i po zaniku smluvniho vztahu zalozeného touto
Smlouvou vyhotoveni/podepsani jakychkoliv listin ¢i dokumentt, které by mohly byt potfebné
k ptiznani pravnich uéinkd a Gdelu tohoto Clanku 8 (Prdva dusevniho viastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné mife piipustné dle Ceského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prdva dusevniho viastnictvi).
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8.12 Nevyhradni licence dle Smlouvy se pouzije v maximalni mozné mite pripusténé ceskym pravem
nejen na Autorska dila, ale také na jakékoliv vystupy Fazi a jiné vysledky provadéni Dila, které
jsou predmétem pravni ochrany nehmotnych statkd, zejména na know-how, které Zhotovitel
vytvofi v ramci nebo v souvislosti s plnénim Smlouvy (,,PFedméty prav k nehmotnym
statkiim®). Zhotovitel tak timto udéluje Nevyhradni licenci rovnéz k Predmétim prav k
nehmotnym statktim, a to v maximalnim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které Casti Systému se Pfedméty prav k nehmotnym statkim vztahuji. Strany
pfitom pro zamezeni pochybnostem prohlasuji, ze veSkera data pfedand ¢i zpfistupnéna
Objednatelem a zpracovavana Zhotovitelem pfi plnéni Smlouvy nadale nalezi Objednateli.

8.13 Zhotovitel prohlasuje, ze je opravnén Objednateli udelit anebo zajistit udéleni opravnéni dle
tohoto Clanku 8 (Prdva dusevniho viastnictvi) a 7e udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupt Fazi Objednatelem ¢i uzivateli v souladu se
Smlouvou nebudou porusena prava dusevniho vlastnictvi tfeti osoby. V pfipad€, ze by tieti
osoba vznesla vi¢i Objednateli jakékoliv naroky z poruseni prav dusevniho vlastnictvi v
souvislosti s uzivanim vystupit Fazi Objednatelem, zavazuje se Objednatel o této skutecnosti
neprodlené¢ informovat Zhotovitele. Zhotovitel se zavazuje pfijmout takova opatfeni, aby
Objednatel byl opravnén nerusené uzivat vystupy Fazi, zejména zajistit pro Objednatele ud€leni
opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve stejném rozsahu, v jakém jej ma
Zhotovitel, bez dalsich ndkladt a pozadavkl na uplatu od Objednatele.

8.14 'V pripadé, ze jakakoliv tfeti osoba uplatni narok z divodu poruseni prav dusevniho vlastnictvi
ve vztahu k vystupu Fézi, jez Zhotovitel pfedal Objednateli, je Zhotovitel povinen nahradit
Objednateli veskerou tjmu takto zptisobenou, jakoz i ucelné naklady vynalozené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve smyslu § 2369
Obcanského zakoniku. Zhotovitel se v takovém piipade dale zavazuje na sviij naklad poskytnout
Objednateli veskerou moznou soué¢innost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prava dusevniho viastnictvi); zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku tteti strany, a to beziplatné a bez pozadavkii na
uhradu dalSich nakladu.

8.15 V piipadé naroku dle piedchoziho Clanku 8.14, nebo je-li diivodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale pfislusny vystup uzivat
bez naroku na tplatu nad ramec sjednany v této Smlouvé.

8.16 Objednatel predal Zhotoviteli v rdmci podkladt pro realizaci Dila Autorska dila a Databéze,
vCetné souvisejici dokumentace, k nimZ je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, Ze Zhotovitel je opravnén tato
Autorska dila a Databaze (véetné dokumentace) dle véty prvni tohoto Clanku 8.16 uZit pouze
za ucelem provedeni Dila. Vznikne-li pii takovémto uziti (pfipadné pti zpracovani ¢i Gprave)
Autorského dila, Databaze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Databaze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zakona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou pfisluSet zvlastni prava potizovatele nové Databaze. Zhotovitel v této
souvislosti udéluje Objednateli souhlas s postoupenim majetkovych prav k noveé vzniklému
Autorskému dilu, Databazi ¢i Dokumentaci tfeti osobé.

8.17 Strany vyslovné prohlasuji, ze pokud pti poskytovani plnéni dle Smlouvy vznikne Cinnosti
Zhotovitele a Objednatele dilo spoluautorti nebo kolektivni dilo a nedohodnou-li se Strany
vyslovné jinak, Objednatel nabyva v tomto piipadé prava dusevniho vlastnictvi stanovena vyse
v tomto Clanku 8 (Prdva dusevniho vlastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v ptipadé vytvoreni dila spoluautori
zadné nové naroky na odmeénu.

8.18 Spolu se Standardnim software a Programem s otevienym kédem musi vzdy byt predana
kompletni Dokumentace.
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8.19

Veskera data pfedana ¢i zpfistupnénd Objednatelem a/nebo zpracovdvana Zhotovitelem pfi
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym kodem se pro tuto Smlouvu rozumi takovy zapis kddu Softwaru v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentaii vysvétlujicimi jednotlivé jeho ¢asti a procesy alespoil ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostiedi Objednatele, véetné ovéfeného postupu nezbytného pro sestaveni strojového kodu
(,,Zdrojovy kod“). Zdrojovy kod musi byt spustitelny v prostfedi Objednatele a zarucujici
moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéfeni funkcionality, a to v€etné podrobné dokumentace Zdrojového kodu takovéto
¢asti Systému, na zaklad¢ které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do né¢;.

10 POJISTENI

10.1

10.2

10.3

10.4

10.5

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu trvani zavazkového pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpovédnosti za Skodu zpusobenou v souvislosti s vykonem ¢innosti, které jsou
pfedmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméné ve vysi
700.000,- K¢, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce v souvislosti
s touto Smlouvou a Servisni smlouvou. Maximalni vySe spoluucasti Zhotovitele pro kazdou
pojistnou udalost nesmi presahovat ¢astku 100.000 K&. Ve vztahu k pojisténi dle tohoto Clanku
10 (Pojisteni) Zhotovitel zajisti, Zze v piipadé vzniku pojistné udalosti bude pojistné plnéni
placeno pfimo Objednateli.

Zhotovitel nemtze snizit vy$i pojistného kryti nebo podstatnym zpuisobem s negativnimi
disledky pro Objednatele zmeénit podminky pojistné smlouvy dle Clanku 10.1 bez ptedchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dni od Géinnosti této Smlouvy piedlozit Objednateli platnou a
i¢innou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Obé&anského
zakoniku ¢i jiny pojistny certifikat. Zhotovitel je povinen na zadost Objednatele predlozit
dokumenty uvedené v pfedchozi vété kdykoliv v prub&hu trvani této Smlouvy a Servisni
smlouvy, a to vZdy nejpozdéji do 14 dnti ode dne doruceni zadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojistént) v platnosti nebo
neptedlozi Objednateli véas doklady dle Clanku 10.3, mize Objednatel v takovém p¥ipadé svym
jménem sjednat a udrzovat pojiSténi ve stejném rozsahu a pokryvajici stejnd rizika jako
pojisténi, které mél zajistit Zhotovitel, platit pojistné a zapoclist platbu za pojistné vuci
jakymkoliv penéznim narokiim Zhotovitele vyplyvajicim z této Smlouvy nebo Servisni
smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Ujmu jingm narokim a opravnénim
Objednatele stanovenym v této Smlouveé nebo Servisni smlouvé.

Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spoleéné jako pojisténi pro tuto Smlouvu i pro
Servisni smlouvu. U¢innost tohoto Clanku 10 (Pojisténi) neskonéi pied zanikem smluvniho
vztahu zaloZeného Servisni smlouvou.

11 UCAST PODDODAVATELU

111

Zhotovitel k plnéni ¢asti pfedmétu této Smlouvy smi vyuzit tfeti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,,Poddodavatel”). V Priloze ¢. 4
[Poddodavatelé] jsou uvedeni Poddodavatelé, které Zhotovitel vyuzije k provedeni Dila, véetné
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou ptislusni Poddodavatelé
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11.2

11.3

114

vyuziti. Realizaci subdodavek se rozumi i poskytnuti oprdvnéni (napft. licence) Objednateli ze
strany tfetich osob.

Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelti. Ohledné prav a
povinnosti Poddodavateld, jejich zaméstnancl, ¢lenti a Clent statutdrniho organu se dale
obdobné pouziji ustanoveni Smlouvy o pradvech a povinnostech Zhotovitele a clent
Realizaéniho tymu podle Clanku 12.

Vyuziti nového Poddodavatele, zménu Poddodavatele nebo rozsahu jeho vyuziti musi ptedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odivodnénych ptipadech.

Poddodavatelé, jejichz prostfednictvim Zhotovitel prokazoval kvalifikaci ve Vetejné zakazce,
musi Zhotovitel vyuZivat pti plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zméné Poddodavatele. Poddodavatele, jimiz
Zhotovitel prokazoval kvalifikaci ve Vetejné zakazce, 1ze vyménit, pouze pokud budou
nahrazeni osobami splitujicimi kvalifikaci poZadovanou ve Vetejné zakazce a dalsi kritéria pro
hodnoceni vramci Zadavaciho fizeni nejméne ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNI TYM A KONTAKTNI OSOBY

121

12.2

12.3

12.4

125

12.6

12.7

Zhotovitel provede Dilo prostiednictvim ¢lend Realizaéniho tymu uvedenych v Priloze ¢. 3
[Realizacni tym a Kontaktni osoby] tak, aby jednotlivi ¢lenové Realiza¢niho tymu provadéli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v Priloze €. 3 [Realizacni tym a
Kontaktni osoby] a v rozsahu, ktery témto rolim béZzné odpovida.

Vyuziti nového ¢lena Realizacniho tymu, zménu ¢lena Realiza¢niho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

Pfi zméné Realizaéniho tymu neni nutné uzavirat pisemny dodatek ke Smlouvé a Zhotovitel po
zméné Realiza¢niho tymu vypracuje a pfeda Objednateli v podobé elektronického dokumentu
aktualizované znéni PF¥ilohy &. 3 [Realizacni tym a Kontaktni osoby], ¢imz dojde automaticky
K jejimu nahrazeni novym znénim.

Kazdy ¢len Realiza¢niho tymu zejména musi:
(d) podilet se na provadéni Dila v rozsahu odpovidajicim své roli,

(b) dle své role a zapojeni na provadéni Dila se osobné zucCastnit vSech porad a jednani (véetné
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v rameci
plnéni provadéném Zhotovitelem v ramci Dila, a adekvatng€ reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat s Objednatelem, resp. s Kontaktnimi osobami
Objednatele za ucelem v¢asného a bezvadného provadéni Dila,

(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepsiho védomi, tak aby byl co
nejlépe naplnén ticel Smlouvy.

Zhotovitel musi bezodkladné, nejpozdé€ji vsak do 10 pracovnich dnd, nahradit ¢lena
Realiza¢niho tymu na odtvodnénou zadost Objednatele v ptipadé€, ze ¢len Realiza¢niho tymu
neplni své povinnosti podle této Smlouvy nebo svou Cinnosti zptisobil Objednateli Gjmu.

Strany si pro vzajemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby a pro
nékteré konkrétni tikony v ramci vzajemné komunikace dalSi osoby (,,Kontaktni osoby*),
jejichz seznam je uveden v PFiloze €. 3 [Realizacni tym a Kontaktni osoby].

Kazda Strana oznami druh¢ Strané jakékoliv zmény v Kontaktnich osobach, jinych osobéach
stanovenych v PFiloze €. 3 [Realizacni tym a Kontaktni osoby], kontaktnich udajich nebo
bankovnich udajich uvedenych v zahlavi této Smlouvy, pficemz takova zména je G¢inna dnem
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nasledujicim po jejim skute¢ném doruceni bez nutnosti uzavieni dodatku k této Smlouvé, neni-
li v této Smlouvé stanoveno jinak.

13 OCHRANA DUVERNYCH INFORMACI

13.1 Informace, které se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povazovany za divérné (,,Divérné informace*), pokud je za diivérné oznac¢i Smlouva nebo
pokud si strany bezodkladné sdéli, ze uréitou informaci povazuji za duvérnou.

13.2 Strany nesdéli Duvérné informace tieti osob€, budou s nimi nakladat jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni a technickd opatieni
zabrafujici jejich zneuZiti ¢i prozrazeni tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje
na pfipady, kdy:

(@) Duavérné informace maji byt Objednatelem zptistupnény na zakladé pravniho predpisu
vcetné prava EU nebo zdvazného rozhodnuti opravnéného organu vetejné moci;

(b) Duvérné informace druhé Strany sdéli osobam, které maji ze zadkona stanovenou
povinnost mlcenlivosti;

(c) Duavérné informace druhé Strany sdéli Poddodavatelim, je-li to nezbytné k plnéni této
Smlouvy a zavazou-li se takové osoby mlcenlivosti ve stejném rozsahu jako Strany;

(d) se takové Duvérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez
poruSenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Duvérnych
informaci);

(e) se jedna o Duvérné informace, k nimZ Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Diivérnych informaci tfetim osobam; nebo

(f) Strana da ke zpfistupnéni konkrétni vlastni Divérné informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1 Zhotovitel udéluje Objednateli zaruku za jakost Dila a jednotlivych vystupti Fazi po dobu 5 let
ode dne provedeni Dila (,,Zarué¢ni doba“) pokud neni v pfiloze ¢. 1 uvedeno néco jiného.

14.2 Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dobé provedeni Dila (tzn.
v dobé podpisu Zavéreéného akceptaéniho protokolu), a dale za ty, které se na ném vyskytnou
v Zarucni dobé&. Strany pro zamezeni pochybnostem prohlasuji, ze po dobu trvani Servisni
smlouvy budou vady odstraiovany v ramci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. Zze Zhotovitel odstrani jednotlivé vady ve lhitach uvedenych v bodu 2
Ptilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve lhatach dle pfedchozi véty
i v pfipadg, ze v dob& Zarucni doby Servisni smlouva nebude u¢inna nebo zavazek zalozeny
Servisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1 Zhotovitel nahradi Objednateli prokazatelnou Ujmu piipadné vzniklou na zéklad¢é ztraty
¢i poskozeni dat v disledku ¢innosti Zhotovitele, a to vSe vcetné regresni nahrady ptipadnych
pfiznanych narokt tietich osob vi¢i Objednateli. To neplati, doslo-li k danym disledkiim
vyhradné cinnosti Objednatele nebo osob Objednatelem povétenych, piipadné jinych
dodavatelti Objednatele.

15.2 Za okolnost vylucujici povinnost k nadhradé ujmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnerti Zhotovitele, stavka zaméstnanct Zhotovitele a jeho smluvnich
partnert, jakoz i upadek, likvidace ¢i jind obdobna udélost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
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okolnost vylucujici povinnost k ndhrad€ Gjmy, bez zbytecného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskute¢nit.

16 SMLUVNIi POKUTY

16.1 Aniz by byla dot&ena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vztahu), vznika
Objednateli viici Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich ptipadech:

(a) porusi-li Zhotovitel svoji povinnost fadné a v¢as predat vSechny vystupy Faze tak, aby byla
Faze dokoncena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty den
prodleni s dokon¢enim konkrétni Faze;

(b) pieda-li Zhotovitel k Akceptacnimu fizeni vystup Faze 1, 2, 3, ktery neni zpisobily
k akceptaci (CI. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad;

(c) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradach
v Akceptaénim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruseni povinnosti chranit Davérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druhé Strané smluvni pokutu ve vysi 10.000,- K¢, pti¢emz
toto ujedndni o smluvni pokuté je ucinné do uplynuti 5 let ode dne ukonceni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, ktera z nich bude ukonéena pozdéji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi dle Clanku 10 (Pojistént) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vysi 50.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

(f) porusi-li Zhotovitel povinnost chranit Osobni udaje v souladu s Prilohou ¢. 5 [Ochrana
osobnich udajii], vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 10.000,- K&
za kazdé zjisténé poruseni této povinnosti;

(9) za poruseni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora

v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vysi 10.000,- K& za
kazdé takové poruseni.

16.2 Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznika v piipad¢€, Ze je poruseni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitele zpisobené:

(@) neposkytnutim soucinnosti Objednatelem vcas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vylucujicimi povinnost k nahradé Gijmy dle § 2913 odst. 2 Obéanského zakoniku;
(c) porusenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

16.3 Zaplacenim smluvni pokuty neni dot¢eno pravo poskozené Strany domahat se nahrady ujmy
V plném rozsahu.

16.4 Smluvni pokuty, na jejichz zaplaceni vznikne opravnéné Strané narok v souladu s touto
Smlouvou, nepiekro¢i v souétu celkem ¢astku odpovidajici Cené Dila. Ustanoveni tohoto
Clanku 16.4 neni a nemtze byt vykladano jako omezeni vyse nahrady ujmy.

16.5 Pokud v dusledku poruSeni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finan¢ni podil nebo jeho ¢ast z Integrovaného regionalniho opera¢niho
programu na projektu ,,Zajisténi kybernetické bezpe¢nosti informac¢niho systému*, reg. ¢.
CZ.06.01.01/00/22_004/0000158, bude Zhotovitel povinen uhradit Objednateli takto
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16.6

16.7

zpisobenou Skodu (cely podil z Integrovaného regionéalniho opera¢niho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sdéli Zhotoviteli).

Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v disledku
toho vznikne Skoda (napf. uhrazenim sankci ulozenych pfislusnym finan¢nim ufadem
v disledku pozdni uhrady DPH u praci a dodévek podléhajicich rezimu pienesené danové
povinnosti), bude Zhotovitel povinen objednateli tuto $kodu v plném rozsahu uhradit.

Splatnost smluvnich pokut ¢ini 10 dnti ode dne doruceni vyzvy k jeji thrade.

17 UKONCENI SMLUVNIHO VZTAHU

17.1

17.2
17.3

17.4

17.5

Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jinym zplsobem nez splnénim, nebo neplatnost této Smlouvy zplsobuje zanik Servisni
smlouvy, a to s obdobnymi pravnimi u¢inky. Zanik nebo neplatnost Servisni smlouvy vSak nema
za nasledek zanik této Smlouvy.

Smlouvu je mozné ukoncit dohodou Stran, vypovédi ¢i odstoupenim od Smlouvy.

Objednatel mize vypoveédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 (Vypordddni v piipadé zaniku smluvniho vztahu) se uZziji pfiméfend.
Zhotovitel nesmi vypovédét tuto Smlouvu diive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 4). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 4)
muze Zhotovitel vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypoveédi Objednateli.

Strany mohou odstoupit od Smlouvy ze zakonnych diivodt nebo v pfipadech stanovenych touto
Smlouvou.

(@) Odstoupeni od této Smlouvy je u¢inné a Smlouva zanikd dnem doruceni pisemného
odstoupeni druhé Stran€, neni-li v odstoupeni stanoveno pozd¢jsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s G¢inky ex nunc (do budoucna), jinak v souladu s touto
Smlouvou.

(b) Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Ob¢anského zakoniku, ktery stanovi,
ze marné uplynuti dodate¢né lhiity stanovené k plnéni ma za nasledek odstoupeni od této
Smlouvy bez dalsiho.

Odstoupeni od Smlouvy Objednatelem. Objednatel mtize odstoupit od této Smlouvy zejména
Vv ptipadé, ze:

(@) Zhotovitel je v prodleni s provedenim Dila ¢i s dokonéenim jakékoliv Faze Dila déle nez 5
dnti anezjedna napravu ani do 10 dni od doruceni pisemného oznameni Objednatele
0 takovém prodleni;

(b) Zhotovitel porusi svoji povinnost predloZit doklad o pojisténi do 15 dni od u¢innosti této
Smlouvy dle véty prvni Clanku 10.3;

(c) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zptisobem;

(d) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpisobem a nezjedna napravu ani v dodatecné priméfené lhaté po doruceni pisemného
oznameni Objednatele o takovém prodleni, pficemz dana lhita nebude krat$i nez 15 dn;

(e) Zhotovitel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zakona, nebo
insolven¢ni soud nerozhodne o insolvencnim navrhu na Zhotovitele do Sesti (6) mésici
od zah4jeni insolvenéniho fizeni, nebo insolven¢ni soud vyda rozhodnuti o upadku
zhotovitele ve smyslu § 136 Insolven¢niho zdkona;
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(f) je pfijato rozhodnuti o povinném nebo dobrovolném zruSeni Zhotovitele (vyjma piipadt
slouceni nebo splynuti);

(9) okolnost vylucujici povinnost k nahrad€ Gjmy kterékoli ze Stran trva déle nez 90 dnd;

(h) Zhotovitel ¢i Poddodavatel je nebo se v prib&hu G¢innosti Smlouvy stane osobou, na kterou
se vztahuje zdkaz zadani vefejné zakazky dle § 48a ZZVZ,

(i) nastala zména uvedena v Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel mize odstoupit od této Smlouvy pouze
Vv ptipadé jejiho podstatného poruseni, jestlize:

(&) Objednatel nezaplatil jakoukoli dluznou ¢astku za provedeni Dila dle této Smlouvy fadné
a vCas a toto poruSeni nenapravil ani do tficeti (30) dnlt ode dne obdrzeni pisemné vyzvy
k naprave;

(b) Objednatel porusi jinou povinnost dle této Smlouvy podstatnym zpisobem a ve 1hité tficeti
(30) dnti ode dne obdrzeni pisemné vyzvy k napravé toto své poruSeni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, mize podle své volby odstoupit od
této Smlouvy V celém rozsahu ¢i jen od nékteré ¢asti Dila ur¢ené Objednatelem.

17.8 Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozeného touto Smlouvou nema vliv na
ustanoveni této Smlouvy, ktera dle své povahy maji trvat i po jejim ukonéenti, zejména Clanky
8 (Prava dusevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisténi), 13 (Ochrana Divérnych
informaci), 14 (Zaruka a prava z vadného pInéni), 15 (Narok na nahradu Gjmy), 16 (Smluvni
pokuty), 18 (Vyporadani v piipadé zaniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatfeni dle ZKB), 21.2 (Ochrana osobnich udajit), 22 (Rozhodné
pravo a feSeni sportt), 23 (Zavéreéna ustanoveni) a tento Clanek 17.8.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU
18.1 V piipadé zaniku smluvniho vztahu zaloZeného touto Smlouvou mize Objednatel:
() wvratit veskeré ¢i pouze nékteré dodané vystupy Fazi Zhotoviteli; nebo
(b) ponechat si veskeré ¢i pouze nékteré dodané vystupy Fazi
18.2 ato bez ohledu na to, zda jiz byl dany vystup Faze akceptovan.
18.3 Rozhodne-li se Objednatel vratit vystupy Fazi, musi je vratit bez zbyte¢ného odkladu.

18.4 Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupt Fazi podle
Clanku 18.1(b), ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z pfedmétného nevraceného vystupu Faze prospéch.

18.5 Vramci provadéni cinnosti Zhotovitelem souvisejicich s vyporadanim v piipadé zaniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nedivodné
naklady, nebyly provadény Cinnosti, které¢ jsou pro Objednatele ekonomicky nevyuzitelné a byly
provadény pouze takové Cinnosti, které sméfuji k zakonzervovani hotovych vystupti Fazi pro
jejich piipadné dalsi vyuziti Objednatelem, napiiklad za ucelem dokonéeni Dila jinym
dodavatelem.

18.6 V piipadé¢ zaniku smluvniho vztahu zaloZeného touto Smlouvou Strany sjednaji dohodu
0 vypotadani vzajemnych narokda.

18.7 V pfipadé zaniku smluvniho vztahu zaloZzeného touto Smlouvou nesmi Zhotovitel nadale uzivat
a musi dle pokyni Objednatele zlikvidovat nebo Objednateli vratit veSkeré ptihlaSovaci udaje
do IT prostiedi a jakékoliv dalsi tdaje obdobného typu, véetné osobnich tdaju.
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19 KOMUNIKACE STRAN

19.1 Veskera komunikace mezi Objednatelem a Zhotovitelem bude probihat v ceském nebo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce, nestanovi-
li Smlouva jinak nebo nesjednaji-li Strany v daném ptipadé jinak.

19.2 Neni-li v této Smlouvé stanovena jina forma pro doru¢ovani dokumentti nebo jinych pravnich
jednani, 1ze takové dokumenty a jednani dorucit v elektronické formé na e-mailovou adresu
ptislusné Kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS nebo v listinné
podobe¢ na adresu uvedenou v zahlavi.

19.3 Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k této Smlouvé budou
Strany €init pisemné, pokud Smlouva nestanovi jinak.

19.4 Dokumenty v elektronické formé obsahujici pravni jednani ve vztahu k této Smlouvé podepise
Zhotovitel uznavanym elektronickym podpisem zalozenym na kvalifikovaném certifikatu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PROVADENI DILA A DALSIi OPATRENI DLE ZAKONA
O KYBERNETICKE BEZPECNOSTI

20.1 Zhotovitel bude pfi provadéni Dila dodrZovat zasady bezpeénosti informaci, bezpe¢nostni
opatieni dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu,
a dle internich predpisti, rozhodnuti ¢i jiné pokyny Néarodniho ufadu pro kybernetickou a
informaéni bezpecnost v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti, ve
znéni pozdéjsich predpist (,,ZKB*), vCetné upozornovani a zajisténi hlaseni kybernetickych
bezpecnostnich incidentd a udalosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formulaf hlaseni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlasovaci povinnost dle ZKB.

20.2 Zhotovitel musi poskytnout Objednateli veSkerou souc¢innost nezbytnou k tomu, aby Objednatel
fadné naplioval pravni povinnosti stanovené ZKB a Vyhlaskou o kybernetické bezpecnosti.
Zhotovitel musi zejména poskytnout Objednateli sou¢innost sméfujici k zavedeni a provadéni
bezpecnostnich opatfeni podle uvedenych pravnich pfedpisil a internimi predpisy, zejména,
nikoliv vSak vylu¢né, bezpe¢nostni politiky Objednatele.

20.3 Objednatel muze prostfednictvim uréenych osob kdykoli provést audit dodrzovani bezpecnosti
informaci dle bezpecnosti dokumentace, ZKB a Vyhlasky o kybernetické bezpecnosti
u Zhotovitele, a to i prostfednictvim tieti osoby. V ramci kontroly a auditu muze Objednatel
zejména porovnavat zjisténé skutecnosti s procesnimi standardy, které jsou sjednany v této
Smlouvé nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, muze
byt porovnani uskutecnéno vic¢i obvykle uzndvanym procesnim standardim, vzdy vSak
v souladu s bezpecnostni politikou Objednatele.

21 OSTATNIi UJEDNANI
21.1 Strany se dohodly, ze:

(@) Zhotovitel nemtize postoupit jakékoliv své pohledavky z této Smlouvy na tieti osobu bez
pfedchoziho souhlasu Objednatele, a to ani ¢astecné.

(b) Objednatel mize kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si muze zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vyluéné na zakladé dohody Stran.

(c) Zhotovitel nemuze jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
z této Smlouvy.
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21.2 Podminky ochrany a zpracovani osobnich udaju Strany upravily v PFiloze ¢ 5 [Ochrana

21.3

osobnich udayjii].

Dojde-li k pteméné spolecnosti Zhotovitele ¢i poddodavatele, ke zméné jeho vlastnické
struktury nebo ke zmén€ podilu na hlasovacich pravech ve spoleCnosti Zhotovitele c¢i
poddodavatele, zejména zmény tykajici se skuteéného majitele Zhotovitele ¢i poddodavatele ve
smyslu zakona ¢. 37/2021 Sb., o evidenci skutec¢nych majiteld, je Zhotovitel povinen neprodlené
pisemné oznamit tuto skutecnost Objednateli, nejpozdéji vSak do 5 dnil od zapisu této zmeény
ve vefejném rejstiiku. Objednatel je v tomto piipadé opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENi SPORU

221

22.2

22.3

22.4

Tato Smlouva se #idi a bude vykladana v souladu s pravnim fadem Ceské republiky. Obchodni
zvyklosti nemaji pfednost pfed zddnymi ustanovenimi zdkona, a to ani pfed ustanovenimi
zakona, jez nemaji donucujici u€inky.
Strany budou fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vzajemnou dohodou.
Dojde-li mezi Stranami ke sporu

- ohledné¢ kategorizace vad v rdmci Akceptacniho fizeni,

- tykajiciho se akceptace nékterého z vystupi kterékoli Faze,

- souvisejiciho s pfedmétem plnéni dle Smlouvy, ktery ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu,
uskute¢ni Smluvni strany nejpozdéji do 5 pracovnich dnii od vzniku sporu osobni schiizku osob

opravnénych za Strany K podpisu této Smlouvy, a to za G¢elem vyfeSeni vzniklého sporu
(,,Eskalacni proces®).

Pokud se Stranam nepodafi vyfesit pfedmétny spor, bude piedlozen jednou ze Stran obecnému
soudu Objednatele.

23 ZAVERECNA USTANOVENI

23.1

23.2

23.3

234

23.5

23.6

Smlouva nabyva platnosti dnem podpisu obéma Stranami a U¢innosti dnem jejiho uvetejnéni
v registru smluv ve smyslu zakona ¢. 340/2015 Sb., o registru smluv (,,ZRS%). Uvetejnéni
Vv registru smluv zajisti Objednatel. Zhotovitel vyslovné souhlasi s uvefejnénim Smlouvy a
udaji v ni uvedenych v registru smluv.

Tato Smlouva mize byt ménéna pouze pisemnymi vzestupné Ccislovanymi dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

Strany vylucuji pouziti § 1740 odst. 3 Obcanského zakoniku, ktery stanovi, ze smlouva je
uzavfena i tehdy, kdy nedojde k Gplné shod¢ projevu viile Stran.

Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlen¢ neplatné ¢i nicotné ustanoveni ustanovenim platnym; obdobn¢ budou
postupovat v pripad¢ ostatnich nedostatkti této Smlouvy ¢i souvisejicich ujednani.

Z4dné nevyuziti nebo opominuti ndroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykladano jako vzdani se naroku nebo prava, pokud tak nebude ucinéno vyslovné. Pokud neni
v této Smlouve uvedeno jinak, prava a napravné prosttedky upravené v této Smlouve lze uplatnit
soubézn¢ a nevylucuji zadna prava ani napravné prostfedky, na néz vznika pravo z pravnich
ptredpisu.

Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v
souvislosti s ruskou agresi na tizemi Ukrajiny vic¢i Rusku a Bé€lorusku, zejména natizeni Rady
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EU ¢&. 2022/576, natizeni Rady (EU) €. 269/2014 ve spojeni s provadécim natizenim Rady (EU)
¢. 2022/581, natizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,,mezinirodni sankce EU®).

23.7 Smlouva je podepsana Vv souladu s podminkami 134/2016 Sb., elektronicky.

23.8 Rada mésta Nymburk souhlasila s uzavienim této smlouvy na svém jednani dne 07.02.2024
usnesenim €. 76.

23.9 Prilohy, na néz text této Smlouvy odkazuje a jejichz seznam je k této Smlouvé pfilozen, tvori
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Ptiloha ¢. 1 — Technicka a vécna specifikace

Ptiloha ¢. 2 — Akceptacni fizeni

Ptiloha ¢. 3 — Realiza¢ni tym a Kontaktni osoby

Ptiloha ¢. 4 — Poddodavatelé

Ptiloha ¢. 5 — Ochrana osobnich udajt

Ptiloha ¢. 6 — Vzor Pfedavaciho protokolu

Ptiloha ¢. 7 — Vzor Akceptacniho protokolu

Ptiloha ¢. 8 — Zadavaci dokumentace (bez ptiloh)
Strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi, a na dikaz toho k ni
pripojuji svoje podpisy.

Objednatel Zhotovitel
V Nymburce dne dle data el. podpisu V Brné dne dle data el. podpisu

# Digitalné podepsal Digitalné podepsal
: L& Ing. Tomas Knettig
y Tomas Mach Datum: 2024.03.04
................ 29.02.2024 07:46 | ....l.lewa2x0100
Mésto Nymburk K-net Technical International Group s.r.o.
Ing. Tomas Mach, Ph.D., starosta Ing. Tomas Knettig, jednatel
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Priloha ¢. 1 - Technicka a vécna specifikace

Nastroj pro detekci kybernetickych bezpecénostnich

udalosti

Detekce kybernetickych udalosti
Vzhledem k nutnosti zvyseni kybernetické bezpec¢nosti tfadu pozadujeme dodani komplexniho
feSeni pro ochranu pfed kybernetickymi hrozbami.

Parametr

Minimalni poZadavek

Vyrobce, nazev, verze a
licenéni program

Progress Flowmon Probe 2000 CU
Progress Flowmon ADS Standard
Progress Flowmon FPI Lite

Funkce

HW appliance

Pocet monitorovacich portti minimalné 2 x 10/100/1000 MbE
Pasivni zapojeni bez vlivu na monitorovanou sit’ (zapojeni pomoci
TAPU, ptipadné v kombinaci se SPAN/mirror porty).

Cache minimaln¢ 0,5 M

Podpora flow dat minimalné - NetFlow v5/v9, IPFIX, NetStream,
jFlow, cflowd

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 100Gb/s.
Sbér sitovych statistik ze vzdalenych lokalit s centralnim pfistupem
k reportiim, incidentim a sitovym statistikdm a centralni spravou
systému.

Bezztratovy sbér dat na kolektorech z riznych datovych zdrojt,
podpora standardizovanych protokolii pro vyménu dat o IP tocich
(NetFlow v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd,
NetStream).

Dlouhodobé ukladani statistik IP toki a jejich centralni sledovani a
vyhodnocovani bezpecnostnich hrozeb v siti, prokazovani
bezpecnostnich incidenti.

Reporty a alerty minimalné - e-mail, PDF/CSV, syslog, SNMP,
packet capture trigger, script trigger

Oteviené rozhrani a dokumentované API s moZnosti integrace
nastroju 1 tfetich stran.

Podpora pro nativni nasazeni v prostiedi Microsoft Azure. Podpora
pro zpracovani dat zrcadleného provozu v Microsoft Azure.
Zabezpecend vzdalend sprava, dohled a konfigurace — SSH,
HTTPS.

Sprava uzivateld a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli.

Vestaveény kolektor pro docasné ukladani flow statistik (zajiSténi
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redundance), ktery zahrnuje plnohodnotnou funkcionalitu flow
kolektoru.

Podpora autentizace viici LDAP (Active Directory).

Pouziti DNS cache na zatfizeni pro rychlejsi preklad IP adres na
doménova jména.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Monitorovani provozu v tunelu (dekapsulace) GRE, VXLAN, ESP
a OTV.

Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a
IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikach.
Moznost pouzit MAC adresu jako polozku kli¢e flow zdznamu.
Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order
pakety jako soucast flow statistik. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Monitorovani a analyza HTTP provozu - v¢etné polozek typu URL,
hostname, stavovy koéd HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. PouZiti standardni technologie
reportovani téchto rozsitujicich statistik (IPFIX).

Identifikace operacniho systému v€. jeho verze. Identifikace
internetového prohlizece v¢. jeho verze. PouZiti standardni
technologie reportovani téchto rozsitujicich statistik (IPFIX).
Monitorovani VolIP statistik, protokol SIP — polozky typu SIP URI,
jitter, latence, ztratovost paket. Pouziti standardni technologie
reportovani téchto rozsitujicich statistik IPFIX).

Monitorovani a analyza DNS provozu - polozky jako typ dotazu,
dotazovand doména, navratova hodnota, odpovéd. Pouziti
standardni technologie reportovani téchto rozSitfujicich statistik
(IPFIX).

Monitorovani a analyza SMB/CISF provozu — polozky typu sitova
cesta, nazev souboru, typ operace. Pouziti standardni technologie
reportovani téchto rozsitujicich statistik (IPFIX).

Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku,
origindlni MAC adresa. Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani e-mailového provozu — protokolit SMTP, POP3,
IMAP a polozek jako uzivatelské jméno, jméno odesilatele, selhdni
autentizace a dalSi. Pouziti standardni technologie reportovani
téchto rozsitujicich statistik (IPFIX).

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky
jako typ dotazu, verze klienta a serveru, uzivatelské jméno a dalsi.
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Pouziti standardni technologie reportovani téchto rozsitujicich
statistik (IPFIX).

Schopnost monitorovani a reportovani riznych charakteristik
provozu Sifrovaného pomoci SSL/TLS. To =zahrnuje verzi
protokolu, Sifrovaci algoritmus, cipher suite, detaily certifikatu a
dalsi.

Monitorovani rozsifenych L.3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umoziujicich detekci
NATG.

Podpora vzorkovéni na urovni paketi. Podpora vzorkovani na
urovni toki.

Podpora simultanniho exportu flow statistik na libovolny pocet cili
(redundantni kolektory v riznych lokalitach, lokalni ulozeni dat na
sond¢). Pro rizné cile exportu lze pouzit rizné flow standardy
(NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé na zéklad¢ IP prefixd, VLAN, AS
(pro ruzné cile exportu rizné statistiky).

Podpora vypliiovani AS na zdklad¢ vestavéného ¢i dodaného
Seéznamu.

Podpora pro nastaveni hodnoty interface index pro exportované
flow statistiky per monitorovaci port.

Sonda umoziiuje rozsifeni o funkcionalitu zdznamu provozu v
plném rozsahu na =zaklad¢ pravidla zachytu definovaného
uZzivatelem.

Rozsiteni je feSeno formou licence/instalace SW bez nutnosti
zmény HW konfigurace.

Architektura systému umoziiuje streamové zpracovavani flow dat
pro rychlou detekci bezpecnostnich nebo provoznich anomalii.
Systém umoziluje deduplikovat flow statistiky pfed jejich vlastni
analyzou.

Systém umoznuje korelovat toky pfed a za proxy serverem pied
jejich vlastni analyzou s cilem identifikovat provoz prochézejici
proxy serverem a tento provoz ptifadit koncovému uzivateli.
Systém podporuje vzorkovéani na Grovni tokl pted jejich vlastnim
Zpracovanim.

Systém umoznuje spravovat zdroje sitovych tokli, umoziuje
docasné¢ pozastavit piijem tokt a indikovat poruchu zdroje sitovych
toki.

Systém zobrazuje informace o identité uzivateli obsazenou ve flow
datech jako soucast udalosti.

Systém podporuje persistenci doménovych jmen, tedy ulozeni
doménové jména pluvodce udalosti v okamziku zaznamenani
vyskytu této udalosti.
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Systém obsahuje pteddefinovanou sadu detekénich metod a
algoritmii pro analyzu flow statistik, detekci bezpecnostnich
incidentii, provoznich problémt a sitovych anomalii.

Detekce skenovani portti, slovnikové utoky, utoky odepteni sluzeb
(DoS), utoky na sitové protokoly SSH, RDP, Telnet a dalsi obdobné
sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a
nestandardni komunikace.

Detekce P2P siti, a VPN komunikace

Systém umoziuje identifikovat bezpecnostni udalosti (napf.
komunikaci s botnet command & control centry, pfistup na phishing
servery, apod.)

vyuzivanim zdrojl IP a host reputacnich databazi poskytovanych
vyrobcem a aktualizovanych nejméné kazdych 24 hodin. Systém
umoziuje zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

Detekce nadmérné zatéze sité, vypadkl sluzeb, novych a cizich
zafizeni ptipojenych k siti.

Detekce sitovych anomadlii na zaklad¢ predikce budouciho chovani
sit€¢ s vyuzivanim znalosti historie komunikace.

Systém je schopen k jednotlivym detekcim vytvaret a evidovat
udalosti a umoznuje jejich analyzu v uzivatelském prostiedi
Systém obsahuje konfiguraéniho priivodce pro nastaveni systému
pfi prvnim spusténi podle parametrii sit€, do kterého je systém
nasazen.

Jednotlivé detekéni schopnosti je mozné konfigurovat a
parametrizovat tak, aby bylo dosaZzeno maximalni efektivity a
minimalniho poctu faleSnych poplachl. Detekéni mechanismy je
mozné konfigurovat riznym zptisobem (napf. s riiznou citlivosti)
pro statistiky z riznych segmenti sité (napt. LAN nebo DMZ).
Systém umoziluje spravovat detekéni metody z uzivatelského
prostiedi, vytvafet kopie detekénich metod a nastavit jejich
individualni parametry.

Systém umoziuje definovat vlastni detekéni metody pomoci
poskytnutych ptikazl, které vyhledavaji ve flow statistikach (vCetné
informaci z aplikacni vrstvy) specifické vzory chovani. Uddlosti
detekované vlastnimi metodami jsou zpracovavany standardné jako
udalosti z dostupnych detekénich metod (notifikace, reportovani,
atd.).

Detekce NATU v siti s vyuZitim rozsifenych informaci z L3/L4.
Systém umoziiuje definovat filtry v¢. komplexnich filtra sloZzenych
z dil¢ich filtr. Pro zjednoduseni definice filtri je mozné pouzivat
operace jako inverze nebo rozdil filtrd. Filtry je moZné exportovat
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do formatu XML nebo z tohoto formatu importovat. K jednotlivym
zaznamum a filtrim lze pfipojit uzivatelsky popis tucelu.

Piipadné udalosti, které predstavuji falesné poplachy (false
positives) je mozné odstranit prostiednictvim jednoduché
konfigurace pravidel pro vylouceni falesnych poplachti dostupné v
uzivatelském rozhrani.

Systém umoziuje zastavit a opét spustit pravidla faleSného
poplachu, aby bylo mozné ovéfit jejich pozadovanou funkcnost pri
bézném provozu

Systém umoznuje pii vytvaieni pravidel pro falesné poplachy
smazat jiz detekované falesné udalosti.

Pteddefinované priority udalosti s moznosti uzivatelského nastaveni
zavaznosti udalosti na zéklad¢ IP adresnich rozsaht, typt udalosti,
mist vyskytu nebo detaili udélosti. Jedna udalost mize mit v
zavislosti na konfiguraci pfifazeno vice priorit.

Systém umoziuje pireddefinovat uzivatelské pohledy na udalosti a
prioritu dle uzivatelskych roli.

Spréava uzivatell a ptistupovych prav k udalostem prostfednictvim
uzivatelskych roli. Separace uddlosti s omezenim pfistupu pro
jednotlivé role/uzivatele.

Udélosti je moZzné reportovat do dohledovych systémil
prostiednictvim funkcionality SNMP trap.

Notifikace o detekovanych udalostech prostiednictvim e-mailu s
podporou rtznych formati (HTML, incident handling systém,
usporny textovy format). Moznost ptipojit vzorek flow dat, na
zéklad¢ kterych byla udalost detekovana k e-mailovému reportu.
Systém integruje informace ze sluzeb DNS, WHOIS, geolokaéni
sluzby.

Uzivatelsky definované externi sluzby fungujici na protokolu
HTTP.

Systém je schopen za pomoci zabezpeceného komunikacniho
rozhrani ziskat dal$i informace k IP adrese z adresafovych sluzeb
AD/LDAP.

Systém zaznamenava na zéklad€é definovaného pravidla zachytu
sitovy provoz v plném rozsahu (vrstvy L2-L7) a zaznamy
zachyceného sitového provozu uklada v souboru s formatem PCAP,
ktery je moZzno stdhnout z webového uZzivatelského prostiedi pro
naslednou analyzu v programu tfeti strany (napt. Wireshark).
Systémem je mozné provozovat cely na monitorovaci sondé vcetné
webového rozhranim pro manudlni zadavani pozadavkl na zachyt
sitového provozu. Webové rozhrani sondy umoziuje definovat, na
jakych monitorovacich rozhranich sondy bude provadén zachyt.
Systém umoznuje pro jednotlivé zaznamy definovat filtry a
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zachytavat tak cast sitového provozu. Kritéria filtrace jsou
parametry z vrstev L2-L4 a L7.

Systém umoziuje filtrovat sitovy provoz podle VLAN tagu, MPLS
znacky.

Systém umoziuje filtrovat sitovy provoz podle IPv4, IPv6 adresy,
Cisla sité a masky.

Systém umoziuje filtrovat sitovy provoz podle portd TCP, UDP a
SCTP

Systém umozije filtrovat sitovy provoz VolP hovort pouzivajici
SIP a H.323 protokoly

Zachyt sitového provozu je mozné spustit automaticky na zaklade
detekce udalosti systétmem pro automatické vyhodnocovani
NetFlow dat.

Systém umoziiuje analyzovat sitovy provoz a vysledky analyzy
prezentuje ve srozumitelné podobé v ramci udalosti, které popisuji,
jak jednotlivé komunikace v zdznamu provozu probihaly. Udalosti
jsou rozliSovany podle zavaznosti do né€kolik trovni a indikuji
problémy vzniklé v sitovém provozu na podporovanych
protokolech.

Systém umoziuje analyzovat vlastni zdznamy provozu nebo externi
zaznamy nahrané do systému ve formé souboru PCAP.

Systém podporuje nejcastéji pouzivané protokoly v podnikovych
sitich véetné protokold pro konfiguraci sit¢ (DHCP, DNS), e-
mailovou komunikaci (IMAP, POP, SMTP), sitové ulozist¢ a
posilani dat (SMB, FTP), protokoly HTTP s SSL/TLS. Systém
umoznuje analyzu i1 na nizSich vrstvach a diagnostikuje chyby v
protokolech TCP, IP.

Sondu je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytiZzeni zdroji technologii SNMP.

SIEM podpora minimaln¢ - Using CEF (over syslog), SNMP
Stream data processing minimalné 1000 (flows/s)

Behavior patterns processing minimaln¢ 1000 (flows/s)

Data feeds miniman¢ 3

Integrace minimalné s IBM QRadar App, LDAP/AD, McAfee ePO
Kompletni zdznam sitového provozu L2-L7 na vyZadani a pfi
konkrétni udalosti (packet sniffing).

Vestvaéné expertni znalosti - Rozkliknutim vysledkt analyzy lze
prochazet jednotlivé kroky a zobrazit vysvétleni moZznych pticin
problému a to v¢etn€ doporuceni, jak dany problém fesit.
Provadéni automatické analyzy rozhodovaciho stromu sitovych
protokolll, jejich zavislosti, RFC specifikaci, chyb a okamZité
informovéani o nalezenych problémech a jejich zavaznosti.

Systém umoziuje postupné rozSifovani feSeni pro automatické
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vyhodnoceni pfidanim dalSich instanci systému pifi zachovani
jednoho uzivatelského rozhrani pro dané feseni bez ohledu na pocet
zapojenych instanci.

Systém loguje veSkeré zmeény konfigurace s cilem zajistit
auditovatelnost ¢innosti uzivatelll a provedené zmény s dopadem
detekci udalosti. Zmény konfigurace je mozné rovnéz odesilat
protokolem syslog pro auditovani formou externiho systému typu
SIEM nebo log management.

Systém detekce anomalii poskytuje dokumentované API pro
ziskavani a zpracovani udalosti. Prostfednictvim API je mozné
systém detekce anomalii rovnéz konfigurovat (napft. vytvéret filtry,
meénit nastaveni detek¢nich metod, apod.).

Udalosti je mozné exportovat do formatu CSV pro dalsi zpracovani.
Pieddefinovana sada reportt s moznosti plné konfigurace
uzivatelem. Reporty dostupné prostiednictvim  webového
uzivatelského rozhrani, ve formatu PDF. Automaticka distribuce
reportt e-mailem.

Systém umoziuje interaktivni vizualizaci detekovanych udalosti
formou grafické reprezentace flow statistik, na zaklad¢ kterych byla
udalost rozpoznana.

Systém nabizi flexibilni uZzivatelské rozhrani pro vyhledavéni
udélosti dle riiznych parametri (typ udalosti, IP adrese piivodce
udalosti, filtr, pfifazeni udalosti do kategorie, ID udalosti apod.).
Udélosti je mozné prezentovat rliznym zpisobem (prosty seznam,
agregace dle zdroju, dle cilt apod.).

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky
definovatelny dashboard (konfigurace per uzivatel). Vizualizace
prabéhu provozu s vyznaenim detekovanych udalosti v zavislosti
na nastavené zavaznosti udalosti.

Plna zakaznicka podpora v ¢eském jazyce.

Implementace

Instalace sondy a propojeni se sbérnymi porty - flowdata
Sbér dat, vyhodnoceni a analyza provozu

Konfigurace bezpecnostnich pravidel a alertd

Propojeni na dohledové centrum

Podpora

Propojeni na dohledové centrum zajist'ujici komplexni monitoring
infrastruktury v pracovni dny od 6h do 18h.

Fyzicky operator zajiStujici okamzitou komunikaci smérem k
servisni podpoie na stran¢ objednavatele, bezpecnostni specialista,
garantujici spradvné vyhodnoceni bezpecnostni udalosti a garanci
nasledného feSeni.

Konzole pro dohled k dispozici 24x7 pro sprdvce na strané
objednate sluzby
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e Automatizované vyhodnocovani udalosti a korelace udalosti

e Mc¢csicni zasilani reporti a statistik monitorovanych dat

e Pravidelna sprava a dohled nad provozem monitorovaciho zafizeni
vcetné vSech provoznich i bezpecnostnich aktualizaci na denni bazi

Zhotovitel timto Cestné prohlasuje, ze jim nabizeny nastroj pro detekci Kkybernetickych
bezpecnostnich udalosti spliuje veskeré pozadavky zadavatele, uvedené v této ptiloze.

V Brn¢ dne dle data el. podpisu

K-net Technical International Group s.r.o.
Ing. Tomas Knettig, jednatel
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Priloha ¢. 2 — Akceptacni fizeni

1.

1.1

1.2.

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

AKCEPTACNI RIZEN{

Akceptacni fizeni zahrnuje porovnani skutecnych vlastnosti predmétu Dila (konkrétniho vystupu
nékteré z Fazi) se specifikaci pfedmétu Dila dle Smlouvy, zejména Prilohy €. 1 [Technickd a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zptsobily k akceptaci Objednatelem, pokud naplituje pozadavky pro
akceptaci a splituje Akceptacni kritéria.

V jinych piipadech neni vystup Faze zputsobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, kterd musi vystupy provadéni Dila
nebo Systém splnovat, aby takové vystupy ¢i Systém odpovidaly pozadavkim na né kladenym
pravnimi ptredpisy, aby mohly pln€ slouzit svému tcelu a aby Systém a IT prostiedi fungovaly
alespori tak, jak jsou specifikovany v Piiloze €. 1 [Technickd a vécna specifikace].

Akceptacni fizeni probéhne na zavér Faze 1 — 3, pro kazdy vystup zvlast. Dilo tak bude pieddvano
k Akceptacnimu fizeni a akceptovano po ¢astech, s tim, Ze:

a. o predani vystupu Faze Objednateli bude Objednatelem podepsan Predavaci protokol, a to i
Vv piipad€ opakovani ¢innosti v ramci Akceptacniho fizeni v dasledku ,,Neakceptovano‘ na
Akceptacnim protokolu;

b. Objednatel posoudi pfedané vystupy Faze nebo zajisti provedeni testi pfedaného vystupu
uzivateli (testery), pfiCemz posouzeni predaného vystupu Faze nebo testy budou probihat ve
lhaité 10 pracovnich dnii ode dne piedani vystupu Faze;

C. testy probihaji s vyuzitim testovacich dat dodanych Objednatelem;

d. testy sev ptipadé, ze je na Akceptaénim protokolu uveden vyrok ,,Neakceptovano®, opakuji,
dokud nebudou splnéna Akceptacéni kritéria;

e. Vvpfipadé nutnosti opakovani Cinnosti v ramci Akcepta¢niho fizeni v disledku uvedeni
»Neakceptovano“ v Akceptaénim protokolu Zhotovitel Objednateli preda vystup
kK opétovnému provedeni Cinnosti v ramci Akceptaéniho Fizeni (dal$i kolo Akceptaéniho
fizeni) a Objednatel pfipravi novy Akceptacni protokol vztahujici se k dalSimu kolu
Akceptacéniho fizeni. Akceptaéni fizeni mize byt vicekolové, ovSem vzdy se jedna o jedno
Akceptacni fizeni;

Akceptacni fizeni konkrétniho vystupu kon¢i a vystup se povazuje za provedeny podpisem
Akceptacniho protokolu Objednatelem s uvedenim ,,Akceptovano“ nebo ,, Akceptovano
s vyhradou®, nestanovi-li Akceptacni kritéria pro danou Fazi, ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akcepta¢nim protokolu uvede vyrok ,,Akceptovano*, ,,Akceptovano s vyhradou®
nebo ,,Neakceptovano“ v zavislosti na splnéni Akceptacnich kritérii. Pokud neni uveden vyrok
»Akceptovano“, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedené ve vyhradach Objednatele ve hiité stanovené Objednatelem v Akcepta¢nim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v pfipadnych vyhradach
Objednatele bude Stranami podepsan Zavéreény akceptacni protokol potvrzujici provedeni Dila.

KATEGORIZACE VAD

. Objednatel u kazdé zjisténé vady dostatecné popise, v cem spociva a kde se vyskytuje. Na zakladé

popisu vady uvede jeji kategorii.
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2.2. Zhotovitel miize Objednateli ve 1hité tii (3) dnd sdélit, Ze s kategorii vady nesouhlasi. Pti tom
uvede, zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejedna. Sviij nesouhlas Zhotovitel
dostate¢né odtivodni.

2.3. Objednatel muze zménit klasifikaci vady podle vyjadfeni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskalac¢ni proces.

2.4. Vystup Fazi 1, 2 a 3 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zékladni funkce Systému nelze vyuzit viibec nebo jen S vyraznymi obtizemi;
ii. je jakkoliv ohrozena kvalita a bezpe¢nost dat nebo vysledky jejich zpracovani;
iii. funkce, ¢ast nebo chovani Systému zptisobuje ¢i muze zpusobit vypadek;
iv. neni mozné fadné uzivani funkci Systému pozadovanych pravnimi ¢i technickymi
predpisy;
V. ve vystupu Faze nejsou zahrnuty pozadavky dle P¥ilohy ¢. 1 [Technicka a vécnd
specifikace];
Vi. je vystup v rozporu s diive akceptovanym vystupem;
Vvii. nelze Gspésné projit Testovaci scénar;

viii. chybi konkrétni vystup Faze;

b. vadu kategorie B (zdvaznou vadu), pokud se nejedna o vadu kategorie A a

i. lze funkce Systému vyuzit s vyraznymi obtizemi;

ii. jsou ve vystupu Faze pozadavky dle P¥ilohy & 1 [Technickd a vécnd specifikace]
zapracovany v rozporu s t€émito dokumenty;

iii. Systém nespliiuje pozadavky na piistupnost, zejména podle doporuc¢eni W3C WCAG 2.1;

c. vadu kategorie C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Systém nelze pIné vyuzit;
ii. jde o vadu grafického prvku nebo uzivatelského rozhrani;
iii. jde o vyrazny nedostatek uzivatelsky piivétivého chovani Systému pii vyuZivani jeho
funkei.
3. AKCEPTACNI KRITERIA
3.1. Vystup Fazila2:
a. lze akceptovat, pokud nevykazuje zadné vady;

b. lze akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéjsich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

3.2. Vystup Faze 3:
a. lze akceptovat, pokud nevykazuje Zadné vady;

b. Ize akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéjSich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 6 vad kategorie C.
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Priloha ¢. 3 - Realiza¢ni tym a Kontaktni osoby

1. REALIZACNI TYM

Strany se dohodly na nésledujicich Kontaktnich osobach:

Role Kontaktni udaje Cinnosti obvykle provadéné ¢lenem
Realiza¢niho tymu

Vedouci Jméno a pfijmeni: Jednani se zékaznikem

tymu/zakazky
Ing. Jaroslav Prokop Navrh harmonogramu realizace
Telefon: Dohled nad realizaci
734 686 027 Vypotadani ptipominek
E-mail: Predani zakazky
jaroslav.prokop@k-net.cz

IT specialista ~ Jméno a pfijmeni: Implementace technologii
Bc. Jaroslav Fadrny Dokumentace
Telefon: Zaskoleni
734 686 038
E-mail:
Jaroslav.Fadrny@k-net.cz

IT specialista ~ Jméno a pfijmeni: Implementace technologii
Jan Svobodnik Dokumentace
Telefon: Zaskoleni
734 686 025
E-mail:
Jan.Svobodnik@k-net.cz

2. KONTAKTNi OSOBY

(@) Kontaktni osoba Objednatele pro technické otazky je ke dni podpisu Servisni smlouvy:
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(i)  Jméno a piijmeni: Bc. Josef Hajek
(i)  Telefon: 325501417
(iii)  email: josef.hajek@meu-nbk.cz

* %
* %

(b) Kontaktni osoba Objednatele pro obchodni otazky je ke dni podpisu Servisni smlouvy:

(i)  Jméno a piijmeni: Bc. Josef Hajek
(i) Telefon: 325501417
(iii)  email: josef.hajek@meu-nbk.cz
(c) Kontaktni osoba Poskytovatele pro technické otazky:

(i)  Jméno a prijmeni: Ing. Jaroslav Prokop
(i)  Telefon: 734 686 027
(iii)  email: jaroslav.prokop@k-net.cz

(d) Kontaktni osoba Poskytovatele pro obchodni otazky:

(i)  Jméno a piijmeni: Mgr. Michal Stourag
(i)  Telefon: 734 686 012
(iii)  email: michal.stourac@k-net.cz

Kontaktnimi osobami pro technické otazky jsou o0soby, které mohou jednat v zalezitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Pfedavaci a Akceptacni protokoly;

Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou vést jednani a piipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele udélovat souhlas se zménou Poddodavatelt a ¢lenti v Realiza¢nim
tymu Poskytovatele;

Pravni jednani, ktera mohou cinit Kontaktni osoby pro technické otazky, mohou cCinit také
Kontaktni osoby pro obchodni otazky, a jednani, které mohou ¢init Kontaktni osoby, miiZe Cinit
u Objednatele také starosta, u Poskytovatele jeho statutarni organ nebo ¢len statutarniho organu.
Pokud bude jakékoliv jednani u¢inéno, schvaleno, uskutecnéno nebo pfijato jinou osobou nez
osobou opravnénou dle této PF¥ilohy &. 3 [Realizacni tym a Kontaktni osoby] nebo aprobaéniho
fadu Objednatele, nepiihlizi se k nému.

Smlouva o dilo 31/40


mailto:jaroslav.prokop@k-net.cz
mailto:michal.stourac@k-net.cz

EEE, Spolufinancovano ZE) | MINISTERSTVO
S P .. J PRO MISTNI
Evropskou unii &/ ROZVOJ R

Priloha ¢. 4 — Poddodavatelé

Zhotovitel realizuje Dilo sam.
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Priloha ¢. 5 — Ochrana osobnich udaja

1 UVODNI USTANOVENI

Vramci plnéni Smlouvy mutze dochazet ke zpracovani Osobnich udaju Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném
pohybu téchto tidaji a 0 zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji),
(,,NarFizeni®).

Na zaklad¢ ¢lanku 28 Narizeni je Objednatel povinen uzavfit se Zhotovitelem pisemnou
smlouvu o0 zpracovani Osobnich tudaju, ve které Zhotovitel mimo jiné poskytne dostate¢né
zaruky o technickém a organiza¢nim zabezpeeni ochrany Osobnich tdaji, pficemz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich udaju do této Prilohy €. 5
[Ochrana Osobnich udaji].

Strany maji zdjem na tom, aby tato PF¥iloha & 5 [Ochrana Osobnich udajit] ve spojeni
se Smlouvou pokryvaly veskeré ¢innosti zpracovani Osobnich tdajt, které Zhotovitel provadi
pro Objednatele v souvislosti nebo na zakladé Smlouvy. Ugelem této P¥ilohy & 5 [Ochrana
Osobnich udajit] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich predevsim se
zajisténim ochrany Osobnich udajt pii jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Natizeni pro Objednatele zpracovavat Osobni
udaje, které¢ Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel nebo nadiizeny organ
Vv roli spravce Osobnich udaji svych zaméstnancti, dodavatelli, spolupracovnikd podiizenych
organizaci, Uradu, adresati a odesilateli pisemnosti a jinych subjekti nebo které pro
Objednatele za timto ucelem ziska samotny Zhotovitel (,,Subjekty tdaji*), a to v ramci plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Piedmétem této PFilohy & 5 [Ochrana Osobnich udajii] je vymezeni vzajemnych prav
a povinnosti Stran pfi zpracovani Osobnich udaju.

Tato P¥iloha &. 5 [Ochrana Osobnich udajii] dale stanovi rozsah Osobnich tidaja, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané¢ Zhotovitele ohledné
zajisténi technického a organiza¢niho zabezpedeni Osobnich udaju.

Strany budou dale postupovat v souladu s touto P¥ilohou &. 5 [Ochrana Osobnich vdajii] za

ucelem splnéni povinnosti dle Natizeni a zakona ¢. 110/2019 Sb. o zpracovani osobnich tdajt

a z dalSich platnych pravnich predpist tykajicich se ochrany a zpracovani osobnich tudaju

(,,Zakon o zpracovani OU*) a zabezpeceni ochrany Osobnich tdajl zpracovavanych Stranami.
UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za Ucelem plnéni pfedmétu Smlouvy miZze Zhotovitel Osobni tdaje v nezbytném rozsahu
ziskavat, shromazd’ovat, zaznamenavat, uspotadat je, prohlizet, jakoz s nimi vykonavat i dalsi
operace, které jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této P¥ilohy ¢&. 5 [Ochrana Osobnich udajit] zpracovavat zejména
nasledujici kategorie Osobnich udaji Subjektt udaji:

(@) jméno a piijment;
(b) kontaktni adresa;
(c) email a telefonni ¢islo;

(d) pracovni zatfazeni a stiedisko;
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(e) funkci (nazev pozice) v dotéeném systému;

(f) dalsi udaje dostupné v Systému Vv souladu s platnymi pravnimi predpisy;

(g) dalsi informace zvefejiované (zpiistupnéné vefejnosti) v souladu s platnymi pravnimi
predpisy.

V piipadé, ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s pInénim pfedmétu Smlouvy zpftistupnény i jiné Osobni udaje Subjektti udaji nebo Zhotoviteli
budou poskytnuty Osobni tdaje jinych subjekti tidajti, musi Zhotovitel zpracovavat a chranit
i tyto Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Nafizeni, (ii) ze Zakona o
zpracovani OU a (iii) z této P¥ilohy & 5 [Ochrana Osobnich idajii].

Osobni udaje Subjektti tidaji bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich tdaji nenalezi Zhotoviteli zvlastni odména, odmeéna je zahrnuta
v ramci Ceny. Zhotoviteli rovnéz nevznika narok na nahradu jakychkoliv dalSich naklada, které
Zhotoviteli v souvislosti se zpracovanim Osobnich tdaji vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pti zpracovani Osobnich udaji postupovat s nalezitou odbornou pééi tak, aby
nezpusobil nic, co by mohlo pfedstavovat poruseni Nafizeni, zejména ¢lanku 25 a 32 Natizeni
ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pii zpracovani Osobnich tdaju na zakladé této Piilohy €. 5 [Ochrana Osobnich
tidajii] musi Fidit doloZzenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbyte¢ného odkladu na nevhodnou povahu pokyn, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pfi vynalozeni veskeré odborné péce. Zhotovitel v takovém piipadé musi pokyny provést
pouze na zakladé pisemného pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Natizeni dbat, aby zadny Subjekt tdajti neutrpél Gjmu
na svych pravech, zejména na pravu na zachovani lidské dustojnosti, a také dbat na ochranu
pted neopravnénym zasahovanim do soukromého a osobniho Zivota Subjektt udajt.

Jakmile pomine ucel, pro ktery byly Osobni Udaje zpracovany, zejména V piipadé zaniku
Smlouvy, v ptipadé odvolani souhlasu Subjektu Gdaji, nebo na zakladé zadosti Subjektu udaju
podle ¢lanku 17 Naftizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Nafizeni na
zakladé a v souladu s pokyny Objednatele piedat Objednateli takové Osobni tidaje v souladu se
Smlouvou nebo provést vymaz takovych Osobnich tdaja.

V ptipadg, ze se kterykoli Subjekt tidaji bude domnivat, ze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich tdaju, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu udaji nebo v rozporu se zdkonem ¢i Natfizenim, zejména budou-li dle Subjektu udaji
Osobni tdaje neptfesné s ohledem na ucel jejich zpracovani, a tento Subjekt daji ve smyslu
¢lanku 15 Nafizeni pozada Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Naftizeni nebo vymaz Osobnich udajii dle ¢lanku 17 Natizeni, musi o tom Zhotovitel neprodlené
informovat Objednatele.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany Ufadu pro
ochranu osobnich udajt a poskytnout Objednateli na jeho zadost podrobné informace o pribéhu
kontroly a kopii kontrolniho protokolu. V ptipadé zahajeni spravniho tizeni o ulozeni opatfeni
k napravé nebo uloZeni pokuty (,,Spravni Fizeni*) musi Zhotovitel rovnéz tuto skutecnost
neprodlené oznamit Objednateli a poskytnout Objednateli na jeho Zadost podrobné informace
0 prubéhu a vysledcich Spravniho fizeni, popi. Objednateli poskytnout plnou moc k nahlizeni
do spisu tykajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
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odstranéni nebo prevenci nedostatkil zjisténych kontrolou/pfezkumem, pokud je tato zprava
vypracovana nebo muze byt na vyzadani Zhotovitele ¢i Objednatele vypracovana.

Zhotovitel musi informovat Objednatele o kazdém piipadu ztraty ¢i uniku Osobnich udaju,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruSeni zabezpeceni Osobnich tdaji
(,,Poruseni zabezpeceni Osobnich udaji), a to bez zbytecného odkladu, nejpozdéji do
24 hodin od vzniku PoruSeni zabezpeceni Osobnich udaji nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto Poruseni zabezpeceni Osobnich udaju ¢i i o hrozbé vzniku PoruSeni
zabezpeceni Osobnich idaji védét pii vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel
zjistit ptipad skutecného ¢i hroziciho Poruseni zabezpeceni Osobnich udaji pred uplynutim
lhuty dle pfedchozi véty tohoto bodu, informuje Zhotovitel Objednatele nejpozdéji do 24 hodin
od okamziku, kdy se o vzniku PoruSeni zabezpeceni Osobnich tidaji nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii feseni Poruseni zabezpeceni Osobnich dajt, resp. pii pfijimani opatfeni ke
zmirnéni moznych nepiiznivych dopadl a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu Osobnich idaji podle
¢lanku 35 Natizeni dojde k zavéru, ze je nezbytné provést dalsi opatieni v této Priloze ¢. 5
[Ochrana Osobnich udajii] nestanovené, musi Zhotovitel takova opatfeni provést a obé Strany
takovou zménu promitnou do této P¥ilohy €. 5 [Ochrana Osobnich tidajit] bez nutnosti uzavieni
dodatku k Smlouve, pricemz Zhotovitel musi na potiebu zmény Prilohy €. 5 [Ochrana
Osobnich udajii] Objednatele upozornit. Obdobné budou Strany postupovat Vv piipadé
rozhodnuti Utadu pro ochranu osobnich tidajii o piijeti vzorovych smluvnich klauzuli o ochrang
Osobnich tdaji nebo kodexu chovani.

Zhotovitel musi byt Objednateli napomocen pfi zajistovani povinnosti dle Nafizeni, predevsim
povinnosti zabezpecCit zpracovani Osobnich udajii, ohlasovat piipady Poruseni zabezpeceni
Osobnich udajl, zajisténi posouzeni vlivu na ochranu Osobnich udaji ¢i predchozi konzultace
s Utadem pro ochranu osobnich tidaji, a to pii zohledn&ni povahy zpracovani a informaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pifi plnéni povinnosti Objednatele reagovat na
zadosti o vykon prav Subjektti iidajti, zejména na zadost o pristup k Osobnim udajim, o opravu
¢1 vymaz Osobnich Uidajl, o omezeni zpracovani ¢i o pfenositelnost Osobnich udajt.

Zhotovitel musi poskytnout Objednateli veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti zpracovani Osobnich udaji vcetné zpracovéni prostfednictvim Dalsich
zpracovatelll, a umoznit audity, vcetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéii, a k témto auditim prispéje.

Informace dle bodu 5.7 této Prilohy & 5 [Ochrana Osobnich udajii] musi ptinejmensim
obsahovat:

(@) popis povahy daného pifipadu Poruseni zabezpeceni Osobnich udaju véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotCenych Subjektl udaji a kategorii a priblizného
mnozstvi dot€enych zdznami Osobnich udaji;

(b) popis pravdépodobnych disledkti Poruseni zabezpeceni Osobnich udaji;

(c) popis opatteni, ktera Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyftesit dané PoruSeni
zabezpeceni Osobnich udajt, véetné piipadnych opatieni ke zmirnéni moznych neptiznivych
dopad.

ZARUK)( T’ECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Natizeni piijmout s piihlédnutim ke stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rdzné
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pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob veskera
technicka a organizaéni opatieni k zabezpeceni ochrany Osobnich idajli zptisobem uvedenym
v Natizeni a Zakonu o zpracovani OU ¢&i jinych pravnich predpisech k vyloudeni moznosti
neopravnéného nebo nahodilého ptistupu k Osobnim udajim, k jejich zméné, zniceni ¢i ztrate,
neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich udajt. Tato povinnost plati i po ukonceni zpracovani Osobnich udaja.

Zhotovitel musi zejména, nikoliv v§ak vylu¢né, ptijmout nasledujici organizacni a technicka
opatieni:

(8) aniz by byl dotéen bod 0 této P¥ilohy &. 5 [Ochrana Osobnich udajii], Zhotovitel v piipadé
zpracovani Osobnich udaji prostfednictvim vlastnich zaméstnancti poveii touto ¢innosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné Osobnich Udaji a 0 dalSich povinnostech, které musi
dodrzovat tak, aby nedoslo k poruseni Natizeni ¢i této PFilohy &. 5 [Ochrana Osobnich
udaj];

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpisobem, ktery
vylou¢i neopravnény c¢i nahodily piistup k Osobnim dajim ze strany jinych osob nez
povéfenych osob Zhotovitele ve smyslu bodu 0(a) této Prilohy €. 5 [Ochrana Osobnich
udaj];

(c) bude Osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

(d) Osobni udaje v elektronické podobé bude uchovavat na zabezpefenych serverech nebo
na nosicich dat, ke kterym budou mit ptistup pouze povétené osoby na zékladé pfistupovych
kodu ¢i hesel, a bude Osobni udaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi predpisy;

(e) =zajisti dalkovy pienos Osobnich Gidaji bud’ pouze prostiednictvim vetejné nepfistupné sité,
nebo prostiednictvim zabezpeceného pienosu po vetejnych sitich;

(f) pisemné dokumenty obsahujici Osobni tidaje bude uchovavat na zabezpefeném misté,
pricemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(9) bude Vv co nejvétsi mite zpracovavat pouze pseudonymizované a Sifrované Osobni tdaje, je-li
takové opatieni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaju;

(h) =zajisti neustalou divérnost, integritu, dostupnost a odolnost systémi a sluzeb zpracovani;

(i) prostiednictvim vhodnych technickych prostiedkl zajisti schopnost obnovit dostupnost
Osobnich udajt a pfistup k nim v¢as v ptipadé fyzickych ¢i technickych incidentt;

(J) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani; a

(K) piiukonéeni zpracovani Osobnich udaju zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich tdaji, nebo tyto Osobni udaje pieda Objednateli viz bod O této P¥ilohy €. 5
[Ochrana Osobnich udaji].

Zhotovitel mize poveéfit zpracovanim Osobnich udaji dalSiho zpracovatele (,,DalSi
zpracovatel). Zhotovitel informuje Objednatele o veSkerych DalSich zpracovatelich, které
zamysli povétit zpracovanim Osobnich Uidaji, o veskerych zamyslenych zménach tykajicich se
piijeti Dalsi zpracovatel nebo jejich nahrazeni, a poskytne tak Objednateli prilezitost vyslovit
vaci prijeti téchto DalSich zpracovateli namitky. Mimo Dalsi zpracovatele, vuéi kterym
Objednatel nic nenamital, Zhotovitel nesvéii zpracovani osobnich idaja zadné treti osobé. Dalsi
zpracovatel musi byt zarovenn Poddodavatelem odsouhlasenym Objednatelem a musi splilovat
podminky stanovené pro Poddodavatele dle Smlouvy.
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Pokud Zhotovitel zapoji ve smyslu bodu 0 P¥ilohy &. 5 [Ochrana Osobnich vidajii] Dalsiho
zpracovatele, aby provedl urCité Cinnosti zpracovani, musi byt tomuto DalSimu zpracovateli
uloZeny na zakladé smlouvy stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny
v této Priloze €. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostatecnych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dal§i
zpracovatel své povinnosti v oblasti ochrany udaji, odpovida Objednateli za plnéni povinnosti
dotéeného Dalsiho zpracovatele i nadale plné Zhotovitel.

Zhotovitel musi zavést a dokumentovat pfijatd a provedenad technicko-organizacni opatfeni
k zajisténi ochrany Osobnich udaji v souladu s Nafizenim (véetné ¢lanku 30 Natizeni),
Zakonem o zpracovani OU a jinymi pravnimi ptedpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i
Zéakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi daji do doby, nez dle pokynti Objednatele a v souladu se Smlouvou tyto Osobni
udaje Zhotovitel preda Objednateli nebo provede jejich vymaz.

Povinnost zachovani dtivérné povahy Osobnich udaji trva i po ukonéeni Smlouvy.
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Ptiloha &. 6 - Vzor Preddvaciho protokolu
Zhotovitel: Objednatel:
K-net Technical International Group, s.r.0. Mésto Nymburk
Antoninska 20, 602 00 Brno Néamésti Piemyslovei 163, 288 02 Nymburk
1CO: 47916745 1CO: 00239500

Predmét predani:

Za Objednatele (pi‘ebirajiciho):
Utvar:

Jméno a pfijmeni:

Dne:

Podpis:
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Zhotovitel:

Antoninska 20, 602 00 Brno

1CO: 47916745

K-net Technical International Group, s.r.o.

Objednatel:

1CO: 00239500

Mésto Nymburk

Nameésti Premyslovct 163, 288 02 Nymburk

Piedmét:

Faze:

Popis plnéni:

Vyjadieni Objednatele:

Neakceptovano

Akceptovano s vyhradou

Akceptovano

Doba pro odstranéni Vad:

Vyhrady, popis Vad, jejich pocet a kategorie:

Za Zhotovitele
Jméno a funkce:
Podpis:

Podpis:

Jméno a funkce:

Za Objednatele
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Priloha ¢. 8 — Zadavaci dokumentace (bez priloh)
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Mésto Nymburk, Namésti Pfemyslovcl 163, 288 02 Nymburk
»VZ_NBK_ 040 2023 _02 -V 00706A — Zajisténi kybernetické bezpecnosti
informaéniho systému*

Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢astecnym
podilem sluzeb rozdélenou na ¢asti zadavanou pfiméfené dle Metodického
pokynu pro oblast zadavani zakazek pro programové obdobi 2021 — 2027 vydaného
Ministerstvem pro mistni rozvoj (dale jen ,Pravidla®) a dle § 56 zakona ¢. 134/2016
Sb., 0 zadavani vefejnych zakazek, v plathém znéni v otevieném nadlimitnim fizeni:

Zadavatel:

Mésto Nymburk
Nameésti Premyslovci 163, 288 02 Nymburk

MINISTERSTVO
PRO MISTNI
ROZVOJ CR
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Mésto Nymburk, Namésti Pfemyslovci 163, 288 02 Nymburk
»VZ_NBK_ 040 2023 02 -V 00706A — Zajisténi kybernetické bezpeénosti
informacniho systému*
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4.3 PROFIL ZADAVATELE ...vvttteitteesteesteesteesteesssesssessseasseessesssesssesasssasseessesssesssessssssnsessesnsesssenssessens 12

5  DOBA A MISTO PLNENI ZAKAZKY .........cocoooiieiiieieeeeeeeeeeeeeeee et 13

6  KRITERIA PRO HODNOCENI NABIDEK ..........c.cccccooiiuiiiiiieiiieececeee e 13

7 KV ALIFIKA CE ...ttt ettt e e et e e e e e e e e et e e e e et e e e et e e eeata e e saraeeeeran 13
7.1 OBECNA PRAVIDLA PROKAZOVANI SPLNENI KVALIFIKACE .......vvieiuieeiiieiitieecreeesteeestveesteeesaveeenneas 14
7.2 ZAKLADNI ZPUSOBILOST ...ttt e ittt ettt eetteeateeesate e et e e staeesbeeesabeesabeeaebseesabeeessaeesnreseteeesnbeeeasseeanns 14
7.3 PROFESNI ZPUSOBILOST ....eettieitieeitteeeiteeeeteeesbeeesateessseesbeeesabesaseeeassessbeeessseesasessabeeesnbesanseeens 16
T4 TECHNICKA KVALIFIKACE ....cciuviiiitie e ittt ettt eetteesbeeestveesabeeabeeesabesanseeeassessnbeeessseesnsessabseesnreeanseeans 18

8 OBCHODNI PODMINKY ........cooiiiiiieiieieeeeeeetee ettt n st n st tees s seeeeeas 19
8.1 NAVRH SMLOUVY ....teiittiieeitee et eiteesteesteestaesaessbeasteestesateeateeaseeasseebeesaeesseesssesnsesnsesnteesasssesssenas 19
8.2 ZPUSOB ZPRACOVANI NABIDKOVE CENY ....iiuvieteeiteeiteesteeesneesteesteesseessnesssesteessessssssssssssssssesssessns 19

9 PODMINKY SESTAVENI A PODANI NABIDEK DLE § 103 ZAKONA ..........c.cooooeieeeeeen. 20
9.1 PODOBA ZPRACOVANI NABIDKY (JEDNA SE POUZE O DOPORUCENI ZADAVATELE) .....cccvveveeiieeninns 20
9.2 FORMA ZPRACOVANI A PODANI NABIDKY .......cccvvvieeeeeeieiiiinnens. CHYBA! ZALOZKA NENi DEFINOVANA.

10  LHUTA PRO PODANI NABIDEK ...........cccooiuitiiiiiecceceeeeeeeeee ettt 20

11 OTEVIRANIOBALEK ..........cocoooiiieoeeeeeeeeeeeeeeeeeeee et 22

12 PRAVA ZADAVATELE .........ccoooveiieceeeeeeeeeeeeeea, CHYBA! ZALOZKA NENi DEFINOVANA.

13 VARIANTNIRESENI..........cccoooviiiiciceeeeeeeeeeee, CHYBA! ZALOZKA NENi DEFINOVANA.

Prilohy:

1. Kryci list nabidky

2. Cestné prohlaseni o splnéni zakladni zpUsobilosti, profesni zpisobilosti a technické kvalifikace

3. Kupni smlouva pro €ast 1 v€etné pfiloh

4. Smlouvy pro ¢ast 2 v€etné pfiloh (smlouva o dilo a servisni smlouva)

5. Smlouvy pro ¢ast 3 v&etné pfiloh (smlouva o dilo a servisni smlouva)
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Tato zadavaci dokumentace je zpracovana priméfené dle Metodického pokynu pro oblast zadavani
zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen
.Pravidla®) a fizeni je zadavano dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale také jen ,ZZVZ* nebo ,zakon*) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti
z oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminaéni a hospodarné
zadani vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné,
bude vykladano v souladu se ZZVZ nebo Pravidly. Paklize by jakékoliv ustanoveni této zadavaci
dokumentace bylo v rozporu s jakymkoliv ustanovenim ZZVZ nebo Pravidly, bude toto ustanoveni
zadavaci dokumentace povazovano za neplatné a dotéena prava a povinnosti budou stanovena na
zakladé ZZVZ nebo Pravidel. Ustanoveni ZZVZ a Pravidel maji vzdy aplikaéni pfednost pfed touto
zadavaci dokumentaci a dodavatelé i zadavatel se jim budou pfednostné Fidit

Platna verze Pravidel pro toto zadavaci fizeni je dostupna na strankach https://irop.mmr.cz/cs/irop-
2021-2027/dokumenty

Zadavatel dale upozoriuje dodavatele na skuteCnost, Ze zadavaci dokumentace je souhrnem
pozadavkll zadavatele, a nikoliv kone¢nym souhrnem ves$kerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozZadavky
obsazenymi v zaddvaci dokumentaci, ale téz ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zadavacim podminkam je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavrik,
advokatni kancelaf, s.r.o.) v pisemné podobé vsouladu s § 98 ZZVZ. Vysvétleni zadavaci
dokumentace muzZe zadavatel poskytnout i bez predchozi Zadosti. Vysvétleni bude poskytnuto ve
Ihaté dle § 98 ZzVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistuphované uc€astnikim zadavaciho fizeni pfi zahajeni
zadavaciho fizeni, v€etné formulafd podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek Ucastnik( zadavaciho Fizeni ,,VZ_NBK_040_2023_02 — V 00706A - Zajisténi kybernetické
bezpeénosti informaéniho systému“ (dale jen ,Zadavaci dokumentace®) podle ZZVZ. Prava,
povinnosti ¢i podminky v této Zadavaci dokumentaci neuvedené se fidi zakonem a jeho provadécimi
predpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle
§ 213 ZZVZ dostupného na https://www.ezak.cz (dale také ,elektronicky nastroj“). Podani nabidky se
provadi elektronicky a rovnéz veSkera komunikace mezi zadavatelem nebo jeho zastupcem a
dodavatelem ve smyslu ustanoveni § 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrZeni zasad socialné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zadavacich podminkach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové
vzory, ochranné znamky nebo oznaceni plvodu, tak se dle ustanoveni § 89 odst. 6 zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych
podminek, které by bez jeho pouziti nebyly dostateéné pfesné a srozumitelné. Zadavatel u kazdého
takového odkazu vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné feseni.
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Nazev zadavatele: Mésto Nymburk

IC zadavatele: 00239500

Sidlo zadavatele: Namésti Pfemyslovcl 163, 288 02 Nymburk
Osoby opravnéné jednat za zadavatele: Ing. Tomas Mach, Ph.D., starosta

Kontaktni osoba: Bc. Josef Hajek

Telefon: 325501 417

E-mail: josef.hajek@meu-nbk.cz

Profil zadavatele: https://zakazky.mesto-nymburk.cz/profile_display 2.html

Zadavatel se rozhodl v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni tkon
podle ZZVZ souvisejicich s timto zadavacim fizenim osobou nize uvedeného pfikaznika.

Pfikaznik splfiuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajmu a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni u€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro =zadavani vefejné =zakazky je zmocnén zadavatelem k vykonu
zadavatelskych cinnosti. Pfikaznik je tak zmocnén k veSkerym ukondm souvisejicim se zajisténim
pribéhu zadavaciho fizeni, a to v8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povérena ¢innostmi zadavatele: Steska, Kaviik, advokatni kancelar, s.r.o.
IC: 03045315

DIC: CZ03045315

Sidlo: Videriska 228/7, 639 00 Brno

Kontaktni osoba Mgr. Nikola Pafikova

Telefon, fax: +420 605 217 844

E-mail: verejnezakazky@sklegal.cz
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Zadavatel si vyhrazuje pravo rozdélit vefejnou zakazku na jednotlivé ¢asti.
Zakazka je v souladu s § 35 zakona o zadavani vefejnych zakazek rozdélena na nasledujicich
4 ¢asti:

1) Cast 1: ,HW + souvisejici infrastrukturni SW* skladajici se z:

a. Nastroj pro ochranu integrity komunikaénich siti

b. Nastroj pro ochranu pred Skodlivym kédem
Nastroj pro zaznamenavani ¢innosti informaéniho nebo komunikaéniho systému, jeho
uzivatel(l a administratort

d. Nastroj pro zajiStovani urovné dostupnosti informaci

2) Cast 2: ,Nastroj pro ovérovani identity uzivatel(
3) Cast 3: ,Nastroj pro detekci kybernetickych bezpeénostnich udalosti*
4) Cast 4: Penetraéni test a dozor nad implementaci opatfeni

Aktualné je zadavana ¢ast 1,2 a 3.

V ramci tohoto zadavaciho fizeni proto mlize ucastnik podat nabidku na ¢ast 1, 2 nebo 3
zakazky, pripadné na vice (€i vSechny) z téchto 3 ¢asti. V ramci kazdé casti zakazky musi byt
ucastnikem nabidnuto vzdy kompletni plnéni dané ¢asti zakazky, a to v souladu s podminkami
této zadavaci dokumentace.

Celkova predpokladana hodnota vSech 3 éasti zakazky ¢ini 10 051 000 K& bez DPH. Z toho
pfedpokladana cena investic Cini 7 578 500 K& bez DPH a cena technické podpory na 5 let €ini
2472 500 K& bez DPH.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli ¢ast 1, 2 a 3,
pokud neni uvedeno jinak.

Cast 4) Penetraéni test a dozor nad implementaci opatieni

Cilem zadavatele je provéfit funk&nost technickych opatfeni a celkovou bezpecnost sité pomoci
penetraéniho testu. Jeho provedeni NENi souéasti této zakazky. Test bude proveden jako
provéfeni funkénosti zavedenych technickych opatfeni pfed dokonéenim implementace celého
systému. V pfipadé testem zjiSténi zavaznych chyb je dodavatel povinen chyby pfed finalnim
pfevzetim dila na své naklady odstranit.

Dodavatel, ktery se stane vitézem této vefejné zakazky v libovolné €asti (1 nebo 2 nebo 3; nékteré
nebo v&ech dohromady), NESMI plnit (nesmi se G&astnit ani jako dodavatel & poddodavatel) &asti 4)
zakazky, nebot predmétem pinéni této Casti 4) je nezavislé vnéjSi ovéfeni stavu a funkCnosti
zbyvajicich ¢asti zakazky.

Pfedmétem pinéni této zakazky je dodani pInéni predpokladaného v ramci dotacniho projektu
»Zajisténi kybernetické bezpecnosti informacniho systému®, reg. ¢. CZ.06.01.01/00/22_004/0000158.
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Projekt je financovan prostfedkl IROP a soucasti zadavaci dokumentace jsou také obecné podminky
vyzvy, viz:

https://irop.mmr.cz/cs/irop-2021-2027/temata/egovernment-a-kyberbezpecnost

Soucasny stav ICT vybaveni (spoleéné pro vSechny &asti)

IT infrastruktura na MU zaijistuje Siroké spektrum sluzeb pro potfeby Ufadu. Spravu provadi pracovnici
Ufadu ve spolupraci s externimi firmami. A to jak v oblasti systémovych konfiguraci prostredi, jeji
udrzby, rozvoje a spravy. Tak i na aplika¢ni roviné s tvlirci a dodavateli aplikacnich SW nutnych pro
vedeni potfebnych agend.

Jde pfedevsim o oblasti:
e Serveroven
o Datovych ulozist pro ostra data agend
e Systémové prostfedi pro provoz jednotlivych aplikaci
e Zalohovani a Disaster recovery scénafe pro pripad kritickych havarii celého nebo ¢asti
systému.
e Zabezpeceni provozu a pfistupu koncovych stanic k agendam.
e Bezpecnost a dohledovani provoznich stavl systém( a aplikaci
e Centralni sprava pro autorizaci uzivatell k systémuim

DATOVA CENTRA

Pracovisté ufadu jsou dislokovana do vice budov, mezi nimiz je zajiSténa konektivita optickymi vliakny.
Technologie DC jsou umistény pfedevsim ve dvou mistnostech v hlavni budové Gfady. Tyto mistnosti
jsou od sebe vzdaleny pfes nékolik pater. Hlavni vypo&etni vykon i datové storage jsou instalovany v
mistnosti za kancelafi IT oddéleni. V druhé serverovné o nékolik pater nize (mistnost Ustfedna dv.
201, backup serverovna) jsou predev§im umistény datové prostiedky pro zalohy, pfipadné datovy
archiv (paskova knihovna).

VySe uvedené serverovny slouzi vyhradné pro potfeby DC ufadu. Pfistup k nim je zamykatelny s
omezenym pfistupem ke klicim. Neni vSak vedena zadna evidence o pfistupu do téchto mistnosti.
Neni tak veden forenzni pfehled o pohybech osob v téchto kritickych mistnostech z pohledu
bezpecénosti a zabezpeceni pristupu k datlim. EZS pfistupu do serveroven neni feSen. Nicméné
pfistup do prostoru kancelafi IT oddéleni (soulasti téchto prostor je i hlavni serverovna) je feSen
elektronickym pfistupovym systémem u dvefi do téchto prostor.

Stejné jsou na tom i ostatni serverovny v dalSich budovach.

Pro napajeni technologii DC jsou instalovany dva typy zasuvkovych okruhl. Zalohované a
nezalohované. Kriticka technologie je zapojena pfes zalohované okruhy.

Pristup do sité je chranén firewallem Forcepoint NGFW N330, ktery je instalovan v redundantnim
zapojeni.

DATOVA ULOZISTE
Datové prostiedi je feSeno diskovym polem spole¢nosti Hewlett-Packard MSA2040 s 24 pozicemi
2.5%. VsSechny pozice jsou obsazeny disky. Toto diskové pole je pfipojeno do FC switche
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redundantnimi trasami tak, aby byl zabezpec€ena funkcionalita fail-over pfi vypadku komunikace jedné
trasy nebo celého cabinetu diskového pole. Do FC switche jsou nasledné& zapojeny i nékteré fyzicke
servery vyuzivajici prostfedky diskového pole.

Diskové pole je osazeno disky rdznych technologii a velikosti:
e 6 ks 400GB 2.5 SAS SSD
e 18 ks 600GB 2.5 SAS/15k

Celkova hruba kapacita je 13 200 GB. V sou€asné dobé je jejich kapacita vyuzita bez rezerv.

V serverovné je osazeno jesté jedno diskové pole MSA2040 s rozsitujici polici a pozicemi pro 3.5
disky. Toto pole se jiz nepouziva a funkcionalita byla pfevedena na pole nové.

Jednotlivé servery jsou osazeny také lokalnimi disky. Na nich je obvykle instalace OS nebo OS
hypervizoru pro virtualizaci. Tyto disky jsou obvykle provozované v RAID1 pfipadné RAID5. Blize k
tomu pojednava oddil o fyzickych serverech.

NAS

Urad provozuje dvé NAS:

Synology RS2212+

- hlavni roli je ulozisté pro zalohy / archiv kopii dat na zakladé skriptt (robocopy) podle potfeb IT
oddéleni

Synology RS2414

- je k vyuziti odboru socialnich véci na budové 165

Paskové knihovny

Pro potfeby archivace dat jsou instalovany dvé paskové knihovny:

Hewlett-Packard MSL2024 (hlavni serverovna), pfipojeni SAS

Hewlett-Packard MSL2024 (backup serverovna — stejna budova jen o nékolik poschodi nize), pfipojeni
FC 8Ghit

Paskové knihovny slouZi jako zéloha a archiv dat. Zalohovani vyuZziva filozofie pfimé zalohy na pasky,
tzv. zalohy ,disk to tape®“.

SERVEROVA INFRASTRUKTURA
V prostfedi TC ORP je provozovan vétsi pocet fyzickych serverd rizného stafi. Tabulka fyzickych
serverti v TC ORP.

Stitek na Rok

Typ PIN SIN c _ |os CPU RAM | HDD
serveru porizeni
o ]
& B
© = E
& 3| Typ CPU a3
liedn] | [GB] | [GB]
FREEDOM | DL360gen9 | 843375-425 | C2182200G4 | 19.05.2018 | LNX 2 | 2400MHZ 16 76 | 300
SAMUELA | DL380 gen7 | 470065-368 | CZ2033BX1F | 2010 LNX 2 | 2400MHz 4 70 | 1296
ENOLA DL160gen9 | 754521-B21 | CZ262004J9 20.05.2016 | W2K19 |2 | Xeon E5-2620 v3 2.4GHz | 12 128 | 2000
JOEL DL380 gend | 470063-535 | GB8647WV8K 2007 LNX 1 3000 MHz 1 3 730
SPINBOX |DL160gen9 |NIW97A | Cz25470C4Y | 09.12.2015 | LNX 2 | Xeon E5-2620 v3 2.4GHz | 12 128 | 4000
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VITA nova | DL20gen9 | 830702-425 | CZ163500BZ | 17.10.2016 | W2K12R2 |1 | Xeon E3-1230 v5 3.4GHz | 4 24 |0
ORACLE | DL380e gen8 | 668669-421 | CZJ3070CM 2013 LNX N/A | N/A N/A | N/A | 900
T-WIST DL380e gen8 | 668669-421 | CZJ2500GRY | 2012 LNX 2 | Xeon E5-24502.1GHz | 16 24 |2370
RADAR DL20gen9 | 830702-425 | CZ2736012D | 2017 W2K12R2 | N/A | N/A N/A | N/A | 1000
NIKITA DL360 gen6 | 504835-421 | CZJ9570560 N/A W2K12R2 | 2 | Xeon E5530 2400MHz |8 18 | 606
VERA DL380 gen4 | 370596-421 | GB8520AL3D | 2005 N/A | N/A N/A | NIA | 144
WEB DL120 gen7 | 628692-421 | CZ23070C58 | 2013 LNX N/A | N/A N/A | N/A | 2000
KERIO DL350 N/A 7J2BKH33A00R | N/A W2K3 N/A | N/A NA _|N/A |0
VITA DL380 gen4 | 370596-421 | GB8520AHMN | 2005 N/A | N/A N/A | N/A | 1000
SALOME | DL350 470061-855 | N/A 2004 - N/A | N/A NA _|N/A |0
THELMA | DL380 gen4 | 470063-535 | GB8647WV82 | 2007 N/A | N/A NA _|N/A |0
GRAN DL380 gen4 | 378736-421 | GB86143C46 | 2006 LNX N/A | N/A N/A | NIA | 144
AVATAR | DL380 gen4 | 370596-421 | GB8523BW8S | 2005 N/A | N/A NA |N/A |0
LAURA DL360gen5 | 470064-620 | CZJ845A6N8 | 2008 2 | 2333MHz 4 16 |72

VIRTUALIZACE

XENSERVER

Pro provoz nékterych agend je vyuzito virtualizace vychazejici z technologie Xenserverd. Ta je

instalovana na serverech:

Samuela (aktualné hlavni virtualizaéni server)

Ve virtualnim prostfedi, na serveru Samuela, je provozovano 10 virtualnich serveru.
Celkem je pro toto prostfedi alokovano:

16 vCore CPU
51.5 GB vVRAM
1.1TB (obsazeného mista daty)

Na serverech jsou instalované operacni systémy, které jiz vyrobce nepodporuje:

Windows 2008R2 a starsi
LNX rGznych verzi bez podpory vyrobce

ZALOHOVANI A OBNOVA DAT

V soucasnosti se pro zalohovani pouziva fyzicky server HP DL360 g6, hosthame Nikita, kde bé&zi
zalohovaci SW Veeam free. Server je umistén v hlavni serverovné datového centra ufadu.

Fyzicky server i produkt Veeam free jsou bez platné servisni podpory.

Laura (puvodni server pro virtualizaci, nyni bez uplatnéni a k odstaveni a demontazi)

Freedom (Cisty server bez virtualnich server(, slouzi pro DR zprovoznéni pfi havarii serveru
Samuela)

Jako cil zaloh se pouzivaji 2 paskové knihovny HP MSL 2024. Jedna je umisténa v hlavni serverovné
a propojena SAS kabelem, druha je umisténa v backup serverovné v ramci budovy ufadu a je

pfipojena optickym kabelem.

NAPAJENI
Zalohované napajeni je feSeno ze zabezpec€enych obvodu silovych rozvodi Gradu.

* %
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* 5 *
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Obecné pozadavky na plnéni (spole¢né pro ¢ast 1,2,3)

Pozadavek

Pokud je k provozu uvedenych informacnich systém( s ohledem na feSeni navrhované ucastnikem
nutné dalSi zafizeni, licence nebo prvek, a to podle povahy zvoleného technického feseni s vyjimkou
nové nakupovanych nebo stavajicich, u€astnik ho vyslovné uvede a zahrne do ceny svého pinéni
v€etné nutnych upgrade a update po dobu udrzitelnosti.

Zadavatel vySe uvedenou formulaci nema v zadném umyslu pfenaset odpovédnost za spravnost a
uplnost zadavaci dokumentace na dodavatele ve smyslu § 36 odst. 3 zakona. Zadavatel se touto
formulaci snazi vyfesit situaci, kdy rlzni dodavatelé maji riznym zplsobem koncipované jednotlivé
prvky plnéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto dlvodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného pInéni dodali vzdy pIné funkéni celek véetné
vS§ech soucasti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele.

Pozadavky na certifikaci dodavatele HW a pavod zbozi

U zafizeni, u kterych je vyslovné uveden pozadavek na certifikaci, musi byt vybranym Dodavatelem
pfi dodani zafizeni doloZena certifikace a garance vyrobce nabizeného HW, Ze nabizené zbozi je
uréené pro Gesky trh, je nové, nepouzité a pochazi z oficialniho distribuéniho kanalu v CR. Dodavatel
dodrzi uvedené pozadavky na certifikaci dodavatele (subdodavatele) HW a plivod zbozi.

Technické opatfeni budou zajisténa v soudinnosti s isekem informaénich technologii M&U Nymburk.

Pozadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Ze soudasti akceptace pInéni jsou vysledky penetraéniho testu, ktery bude
provéfovat, zda jim implementovana bezpe&nostni opatfeni jsou funkéni. Ugastnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soudasti je zajisténi instalace a konfigurace veSkerych komponent v navaznosti na stavajici
infrastrukturu Ufadu (tj. v€etné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele. Ugastnik do své nabidky uvede nabidkovou cenu za kompletni
prace s tim spocivajici

Soucasti instalace musi byt i zaSkoleni IT administratord minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
monitoring &innosti, aktualizace, FeSeni problému, zalohovani konfigurace. Ugastnik do své nabidky
uvede nabidkovou cenu za kompletni zaskoleni.

Zakaznicka dokumentace bude zahrnovat:
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popis vS§ech prvkl/zafizeni,
popis zpusobu zalohy a obnovy konfigurace vSech prvki/zafizeni

veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)

vV V VYV V

informaci o zplsobu FeSeni servisnich pozadavku

Dodavatel do své nabidky zahrne a oceni veSkery instalaCni material a kabelaz nutnou
k plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Zadavatel zajisti vlastnimi prostiedky potfebny material k potfebnému propojeni lokalit (tedy potfebné
SFP moduly do stavajicich sitovych prvkd, pokud nejsou soucasti dodavky, potfebné optické
propojeni s dostateCnym poc¢tem optickych viaken atd.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v¢etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

e implementace Best Practice scénarl pro dané konfigurace

e kontroly kompatibility verzi ovladacu a firmware jednotlivych zafizeni a jejich aktualizace

e registrace zaruk u vyrobcl

e umisténi do racku a zapojeni kabelaze v&. jejiho oznadeni,

¢ inicializace a konfigurace vSech dodanych zafizeni

e nastaveni IP adres

e nastaveni vysoké dostupnosti

e konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace

SW pro monitoring vykonu

Ovérovaci provoz v rozsahu minimalné 3 tydny

Soucinnost dodavatele v ramci ovéfovaciho provozu, feSeni pfipadnych problémd.

Pozadavky na provozni podporu
Obecné pozadavky na servisni podporu jsou uvedeny nize, konkrétni podminky v¢etné garance
rychlosti zasahu jsou uvedeny ve smlouvach v pozadavcich u jednotlivych zafizeni.

Pozadavky na bezpecénostni dohled (bezpe€nostni dohled bude vykonavat vitézny dodavatel ¢asti 1,
ostatni dodavatelé musi umoznit, aby bezpecnostni dohled byl mozny. Nutné prace zahrnou do své
implementace):
e HW appliance
e Monitorovani minimalné 10x HW server, virtualizace, 20 virtualnich server(i (OS Windows,
Linux), 50 sitovych prvkd (switchd, FW, ...), 10 zaloznich zdroja, 170 koncovych stanic, 50
tiskaren (kopirek)
e moznost tvorby vlastnich scriptd pro monitoring, software musi mit dobfe definovené API s
pfiklady implementace
e pfipravené Sablony pro typicka zafizeni, aplikace, databaze a systémy
e podpora Sifrovani komunikace s agenty
e agregace metrik
e korelace udalosti
e predchazeni incidentim
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e moznost definice viceuroviiové zavislosti mezi souvisejicimi uzly sité

e vytvafeni vizualnich map infrastruktury

e podpora pro tvorbu grafll a jejich zobrazovani v mapach

e integrace se SW ffeti strany (helpdesk, tiketovaci systém, SIEM), oteviené API pro napojeni
na SW tretich stran (dodavatel uvede seznam dostupnych APl a seznam SW s hotovym
konektorem — pouze API a konektory, které jsou soucasti cenové nabidky)

e automatizace s vyuzitim API

e vytvareni linkdl v mapach

e moznost vzdaleného pfistupu vice uzivatel, moznost zobrazeni individualnich map

e napojeni na SIEM

e aktualizované preklady do Cestiny

Pozadavek

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu udrzitelnosti
projektu (tj. 60 mésicu od pfedani dila).

Bude zajisténa udrzitelnost HW a SW v&etné tretich stran, dodanych v ramci vefejné zakazky.

Technicka podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pfipadné
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

Technicka podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi €innosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zajistovana témito zplsoby:
e Telefonicky prostfednictvim pfidéleného tel. kontaktu.
e Prostfednictvim servisniho e-mailu.
e Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostfednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonickd, e-mailova podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem poZadavku na servisni zasah v Eeském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlasenych servisnich zasaht pfi spravé
systému HelpDesk).

Konzole pro dohled k dispozici 24x7 pro spravce na strané objednatele sluzby

Automatizované vyhodnocovani udalosti a korelace udalosti

Mésicni zasilani reportl a statistik monitorovanych dat

Udrzovani historickych dat pro sledovani trendd minimalné 1 rok zpétné

Jednotlivé c¢asti zakazky:

1) Cast 1: ,HW + souvisejici infrastrukturni SW* skladajici se z:
» Nastroj pro ochranu integrity komunikaénich siti
» Nastroj pro ochranu pfed Skodlivym kédem
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» Nastroj pro zaznamenavani c¢innosti informaéniho nebo komunikaéniho systému, jeho
uzivatell a administratort

» Nastroj pro zajistovani urovné dostupnosti informaci

Podrobna technicka specifikace pfedmétu plnéni pro &ast 1 je obsazena v pfiloze smlouvy pro &ast 1
— technicka specifikace (pfiloha €. 3).

Celkova predpokladana hodnota €asti 1 zakazky €ini 8.028.000,- Ké bez DPH.

Z toho predpokladana hodnota investic €ini 6 080 500,- K& bez DPH a pfedpokladana hodnota
technické podpory na 5 let ¢ini 1 947 500,- K& bez DPH.

2) Cast 2: ,,Nastroj pro ovéfovani identity uzivatela“

Podrobna technicka specifikace pfedmétu plnéni pro ¢ast 2 je obsazena v pfiloze smlouvy pro ¢ast 2
— technicka specifikace (pfiloha €. 4).

Celkova predpokladana hodnota ¢asti 2 zakazky ¢ini 800.000,- Ké bez DPH.

Z toho predpokladana hodnota investic €ini 700.000,- K& bez DPH a pfedpokladana hodnota
technické podpory na 5 let €ini 100.000,- K¢ bez DPH.

3) Cast 3: ,,Nastroj pro detekci kybernetickych bezpeénostnich udalosti*

Podrobna technicka specifikace pfedmétu plnéni pro ¢ast 3 je obsazena v pfiloze smlouvy pro ¢ast 3
— technicka specifikace (pfiloha €. 5).

Celkova predpokladana hodnota ¢asti 3 zakazky ¢ini 1.223.000,- K¢ bez DPH.

Z toho predpokladana hodnota investic €ini 798.000,- K& bez DPH a pfedpokladana hodnota
technické podpory na 5 let €ini 425.000,- K& bez DPH.

Klasifikace Cast zakazky | CPV

Baliky programu a informacéni systémy 1,2a3 48000000-8
Datové sluzby 2a3 72300000-8
Programové vybaveni pro spravu sité 2a3 72511000-0
Implementace programového vybaveni 1,2a3 72263000-6
Technicka vypodetni podpora 1,2a3 72611000-6
Servery 1 48820000-2
Sitova zafizeni 1 32420000-3

Profil zadavatele mésto Nymburk, na kterém je umisténa cela zadavaci dokumentace se nachazi po
celou dobu zadavaciho fizeni na adrese https://zakazky.mesto-nymburk.cz/profile _display 2.html
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Zadavatel pro rozhodovani dodavatell o ucasti v zadavacim Fizeni stanovi nasledujici podminky
vztahujici se ke dobé pInéni

PRO CAST 1 ZAKAZKY

Zahgjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopadu 2023
Termin pInéni: viz kupni smlouva

PRO CAST 2 ZAKAZKY

Zahgjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopadu 2023
Termin pInéni: viz smlouva o dilo

PRO CAST 3 ZAKAZKY

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopadu 2023
Termin pInéni: viz smlouva o dilo

Zadavatel si vyhrazuje moznost posunuti terminu plnéni s ohledem na své provozni a organiza¢ni
potfeby (napf. z dlvodu prutahd v zadavacim fizeni, z dGvodu vy$$i moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za zadnych okolnosti nemU(ze vyplyvat pravo na uctovani
jakychkoliv smluvnich pokut, navys$eni cen ¢i nahrad $kod. V pFipadé posunuti terminu z divodu na
strané zadavatele se o stejny Casovy Usek prodluzuje termin pro dokon&eni pInéni, pfipadné se termin
pinéni prodlouzi v pfipadé zasahu vyS8i moci.

Misto pInéni: sidlo zadavatele

Prohlidka mista plnéni: Prohlidka je mozna kdykoliv po pfedchozi domluvé se zadavatelem v
jeho sidle. Kontaktni osoba — Bc. Josef Hajek, vedouci odboru informatiky, tel: 325501417

PRO VSECHNY CASTI ZAKAZKY

Kazda ¢ast zakazky bude hodnocena samostatné.

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

§ 114 odst. 2 zakona hodnotit podle nejnizSi nabidkové ceny v K& bez DPH.

Celkova nabidkova cena je dana souctem castek za dodavku (tj. cena predmétu plnéni) a za
technickou podporu za dobu 5 let (tj. 60 mésict). Castka za technickou podporu bude ve
smlouvé uvedena za 1 mésic, pro u€ely hodnoceni bude zadavatelem vynasobena x 60.

Soucet téchto dvou castek je predmétem hodnoceni, a to pro kazdou ¢ast zakazky (1, 2, 3)
samostatné. Do hodnoceni budou pouzity ¢astky uvedené ve smlouvach.

SpInénim kvalifikace se v tomto pripadé rozumi:
a) prokazani splnéni zakladni zplsobilosti dle § 74 zakona

b) prokazani spinéni profesni zpisobilosti dle § 77 zakona
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c) prokazani splnéni technické kvalifikace dle § 79 zakona

Lhltou pro prokazani spinéni kvalifikace je Ihdta pro podani nabidek. Doklady prokazujici zakladni
zpUsobilost podle § 74 a profesni zpusobilost podle § 77 odst. 1 musi prokazovat spinéni
pozadovaného kritéria zpusobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahdjeni zadavaciho
fizeni. Pfed uzavfenim smlouvy si zadavatel od vybraného dodavatele vzdy vyzada predlozeni
originali nebo ovéfenych kopii dokladd o kvalifikaci, pokud jiz nebyly v zadavacim fizeni predlozeny.

Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel muze vyloucit ucastnika zadavaciho fizeni pouze z divodu stanovenych zakonem, a to
kdykoliv v pribéhu zadavaciho fizeni, mimo jinych predevsim pokud udaje, doklady, vzorky nebo
modely predlozené ucastnikem zadavaciho fizeni:

a) nespliuji zadavaci podminky nebo je ucastnik zadavaciho fizeni ve stanovené Ihaté
nedolozil,

b) nebyly u¢astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé zadosti podle §
46 ZZVZ, nebo

c) neodpovidaji skute¢nosti a mély nebo mohou mit vliv na posouzeni podminek uc¢asti nebo
na naplnéni kritérii hodnoceni.

Predlozeni dokladti (§ 45 ZZVZ)
Dodavatel predklada doklady v prosté kopii.

Povinnost predlozit doklad mlze dodavatel splnit odkazem na odpovidajici informace vedené
v informaénim systému veiejné spravy nebo v obdobném systému vedeném v jiném
¢lenském statu, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat
internetovou adresu a udaje pro pfihlaseni a vyhledani pozadované informace, jsou-li takové
udaje nezbytné.

Pokud zadavatel vyzaduje pfedloZeni dokladu a dodavatel neni z duvod(, které mu nelze pficitat,
schopen pfedlozZit poZadovany doklad, je opravnén pfedloZit jiny rovnocenny doklad.

Pokud zakon nebo zadavatel vyzaduje ptedloZeni dokladu podle pravniho fadu Ceské republiky,
muze dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad
vydava; tento doklad se predklada s prekladem do Ceského jazyka. Ma-li zadavatel pochybnosti o
spravnosti pfekladu, mize si vyzadat predlozeni ufedné ovéfeného prekladu dokladu do Ceského
jazyka tlumocénikem zapsanym do seznamu znalct a tlumoc¢nikl. Doklad ve slovenském jazyce a
doklad o vzdélani v latinském jazyce se pFedkladaji bez pfekladu. Pokud se podle pfislusného
pravniho fadu pozadovany doklad nevydava, muze byt nahrazen ¢estnym prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli pfedloZit
originaly nebo ufedné ovéfené kopie dokladu o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli
dodavatel na zakladé své vule predlozil originaly nebo ufedné ovérené kopie dokladu o kvalifikaci jiz
do nabidky.

Seznam kvalifikovanych dodavatelu
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V pfipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatell dle § 226
a nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpUsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatel prokazuji spinéni kritérii profesni zplsobilosti, a

b) zakladni zpUsobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatelt, pokud k poslednimu
dni, ke kterému ma byt prokazana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze
seznamu kvalifikovanych dodavatelll star§i nez 3 mésice. Zadavatel nemusi pfijmout vypis ze
seznamu kvalifikovanych dodavatell, na kterém je vyznaceno zahajeni Fizeni podle § 231 odst. 4
ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavateld miZe dodavatel prokazat kvalifikaci
osvédcenim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli certifikat vydany v ramci systému certifikovanych
dodavatelt dle § 233 a nasl. ZZVZ, platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatelll Ize prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich divodd nezpochybriuje udaje uvedené v certifikatu. Pfed uzavienim
smlouvy lze po dodavateli, ktery prokazal kvalifikaci certifikatem, pozadovat pfedlozeni dokladi
podle § 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikatem muUze dodavatel prokazat kvalifikaci osvéd&enim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci
systému certifikovanych dodavatelU.

Prokazani kvalifikace prostfednictvim jinych osob (§ 83 ZZVZ)

Dodavatel maze prokazat ur€itou ¢ast technické kvalifikace nebo profesni zpUsobilosti s vyjimkou
kritéria podle § 77 odst. 1 ZZVZ pozadované zadavatelem prostiednictvim jinych osob. Dodavatel je
v takovém pfipadé povinen zadavateli podle § 83 odst. 1 ZZVZ pFedloZit

a) doklady prokazujici splnéni profesni zpUsobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici spinéni chybéjici Casti kvalifikace prostfednictvim jiné osoby,
¢) doklady o spIlnéni zakladni zpUsobilosti podle § 74 ZZVZ jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti pInéni ur€eného k pIinéni verejné zakazky nebo k
poskytnuti véci nebo prav, s nimiZ bude dodavatel opravnén disponovat v ramci plnéni
vefejné zakazky, a to alespofi v rozsahu, v jakém jind osoba prokazala kvalifikaci za
dodavatele.

Ma se za to, Ze poZadavek podle § 83 odst. 1 pism. d) ZZVZ je splnén, pokud obsahem pisemného
zavazku jiné osoby je spole€na a nerozdilna odpovédnost této osoby za plnéni vefejné zakazky
spole¢né s dodavatelem. Prokazuje-li vSak dodavatel prostfednictvim jiné osoby kvalifikaci a
predklada doklady podle § 79 odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osobé, musi
dokument podle § 83 odst. 1 pism. d) ZZVZ obsahovat zavazek, Ze jina osoba bude vykonavat
sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.
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Spole€né prokazovani kvalifikace

V pfipadé spole¢né Ucasti dodavatell prokazuje zakladni zplisobilost a profesni zplsobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmény v kvalifikaci a obnoveni zplsobilosti i¢astnika zadavaciho fizeni

V pfipadé, ze dojde ke zméné udaju uvedenych v nabidce do doby uzavieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5
pracovnich dn oznamit a do 10 pracovnich dnl od oznameni této zmény pfedlozit nové doklady
nebo prohlaseni ke kvalifikaci; zadavatel mlze tyto Ihty prodlouzit nebo prominout jejich zmeskani.
Povinnost podle véty prvni u€astniku zadavaciho fizeni nevznika, pokud je kvalifikace zménéna
takovym zplsobem, ze

a) podminky kvalifikace jsou nadale spinény,
b) nedoslo k ovlivnéni kritérii pro snizeni po¢tu u¢astnikt zadavaciho fizeni nebo nabidek a
¢) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Ze dodavatel nesplnil uvedenou povinnost, zadavatel jej bezodkladné vylouci
ze zadavaciho fizeni.

Ugastnik zadavaciho fizeni miize prokazat, Ze i pfes nesplnéni zakladni zpUsobilosti podle § 74
ZZ\NZ nebo naplnéni divodu nezplsobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpusobilost k
UcGasti v zadavacim Fizeni, pokud v pribéhu zadavaciho Fizeni zadavateli dolozi, Ze pfijal dostate¢na
napravna opatfeni. To neplati po dobu, na kterou byl ucastnik zadavaciho fizeni pravomocné
odsouzen k zakazu pInéni vefejnych zakazek nebo Ucasti v koncesnim fizeni.

Napravnymi opatfenimi mohou byt zejména
a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) Uplna nahrada Ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,
c) aktivni spoluprace s organy provadéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organizacnich nebo persondlnich preventivhich opatfeni proti trestné
¢innosti nebo pochybenim.

Zadavatel posoudi, zda pfijata napravna opatieni uc€astnika zadavaciho fizeni povazuje za
dostate€na k obnoveni zplsobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti
trestného €inu nebo jiného pochybeni.

Pokud zadavatel dospéje k zavéru, ze zplsobilost ucastnika zadavaciho fizeni byla obnovena, ze
zadavaciho fizeni jej nevylouc¢i nebo pfedchozi vylou€eni U€astnika zadavaciho fizeni zrusi.

Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny trestny Cin podle
pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1
pism. a) ZZVZ),

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ),
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c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vefejné zdravotni pojisténi (§ 74 odst. 1 pism. c) ZZVZ),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
pendle na socialni zabezpeleni a pfispévku na statni politiku zaméstnanosti (§ 74 odst. 1
pism. d) ZZVZ),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vic¢i némuz byla nafizena nucena
sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé
sidla dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splhovat tato
pravnickd osoba a zaroven kazdy C&len statutarniho orgéanu. Je-li €lenem statutarniho organu
dodavatele pravnicka osoba, musi podminku podle pism. a) splfiovat

a) tato pravnicka osoba,

b) kazdy &len statutarniho organu této pravnické osoby a

€) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho Fizeni pobo&ka zavodu

a) zahrani¢ni pravnické osoby, musi podminku podle pism. a) splfovat tato pravnicka osoba a
vedouci poboc¢ky zavodu,

b) cCeské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splriovat osoby
uvedené v pifedchazejicim odstavci a vedouci poboCky zavodu.

Trestné Ciny pro ucely prokazani splnéni zakladni zplsobilosti podle § 74 odst. 1 pism. a) ZZVZ
(pfiloha €. 3 ZZVZ)

Pro Ucely prokazani spinéni zakladni zpusobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym ¢inem
rozumi

a) trestny &in spachany ve prospéch organizované zloCinecké skupiny nebo trestny &in u€asti na
organizované zlo€inecké skupiné,

b) trestny &in obchodovani s lidmi,

c) tyto trestné &iny proti majetku

1. podvod,
2. uveérovy podvod,
3. dotacni podvod,
4. legalizace vynosu z trestné ¢innosti,
5. legalizace vynosU z trestné Cinnosti z nedbalosti,
d) tyto trestné Ciny hospodéaiské
1. zneuziti informace a postaveni v obchodnim styku,
2. sjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézi a vefejné drazbé,
3. pletichy pfi zadani vefejné zakazky a pfi vefejné soutézi,
4. pletichy pfi vefejné drazbé,
5. poSkozeni finan¢nich zajmu Evropskeé unie,

e) trestné Ciny obecné nebezpelné,

f) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,

g) tyto trestné Ciny proti pofadku ve vécech verejnych

1. trestné ¢iny proti vykonu pravomoci organu vefejné moci a tfedni osoby,
2. trestné €iny ufednich osob,
3. Uplatkarstvi,
4. jina ruSeni €innosti organu vefejné moci.
Prokazani zakladni zplsobilosti
Dodavatel prokazuje spinéni podminek zakladni zpUsobilosti ve vztahu k Ceské republice pfedlozenim
a) vypisu z evidence Rejstfiku trestu ve vztahu k § 74 odst. 1 pism. a) ZzZVZ,
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potvrzeni pfisludného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

pisemného Cestného prohlaSeni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZNVZ,

pisemného Cestného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,

potvrzeni pfislusné okresni spravy socialniho zabezpec&eni ve vztahu k § 74 odst. 1 pism. d)
ZZNZ,

vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného Cestného prohlaseni v pfipadé,
Ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.

Dodavatel prokaze v nabidce spinéni zakladni zpUsobilosti dle § 74 odst. 1 pism. a) az e) zakona

v souladu s § 86 odst. 2 zakona predlozenim Eestného prohlaseni — viz pfiloha &. 2 zadavaci
dokumentace.

K prokazani spinéni profesni zpUsobilosti dodavatele Zadavatel pozaduje pfedlozeni téchto doklad:

a)

dle § 77 odst. 1 — dodavatel prokazuje splnéni profesni zpusobilosti ve vztahu k Ceské
republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduije,

PRO CAST 1 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace predlozit nasledujici dokumenty:

>

>

dle § 79 odst. 2 pism. b) zakona - seznam vyznamnych dodavek nebo vyznamnych
sluzeb poskytnutych za posledni 3 roky pred zahajenim zadavaciho Fizeni vcetné
uvedeni ceny a doby jejich poskytnuti a identifikace objednatele.

Vymezeni minimalni urovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:

Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfrech letech provedl alespori
2 dodavky obdobného charakteru, jako je pfedmét vefejné zakazky, tj. dodavku server(
anebo firewallu anebo sitové infrastruktury, a to vzdy v€etné implementace, pfiCemz financni
objem kazdé referen¢ni zakazky musi €init minimalné 2.000.000,- K& bez DPH. Do hodnoty
referenéni zakazky se pocitd pouze hodnota dodavky vc€etné& implementace (pfipadna
nasledna technickd podpora se jiZ nezapocitd do hodnoty reference). Referenéni zakazka se
povazuje za dokon&enou dokonfenim implementace a predanim pinéni objednatel
K rutinnimu provozu.

PRO CAST 2 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:

>

>

dle § 79 odst. 2 pism. b) zakona - seznam vyznamnych dodavek nebo vyznamnych
sluzeb poskytnutych za posledni 3 roky pred zahajenim zadavaciho Fizeni vcetné
uvedeni ceny a doby jejich poskytnuti a identifikace objednatele.

Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:

Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori
2 dodavky obdobného charakteru jako je predmét pIinéni zakazky, tj. dodavku a implementaci
kartového systému pro pfistup k zafizenim a aplikacim, pficemz finanéni objem kazdé
referenéni zakazky musi €init minimalné 350.000,- KE bez DPH. Do hodnoty referencni
zakazky se pocita pouze hodnota dodavky v€etné implementace (pfipadna nasledna
technicka podpora se jiz nezapoc€ita do hodnoty reference). Referenéni zakazka se povazuje

*
*
*
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za dokon&enou dokon&enim implementace a pfedanim plnéni objednateli k rutinnimu
provozu.

PRO CAST 3 ZAKAZKY
Zadavatel poZaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:

» dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych
sluzeb poskytnutych za posledni 3 roky pred zahajenim zadavaciho Fizeni vcetné
uvedeni ceny a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)

zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori
2 dodavky obdobného charakteru jako je pfedmét pinéni zakazky, tj. dodavky softwarovych
systémU( kybernetické ochrany, pfi¢emz finanéni objem kazdé referenéni zakazky musi Cinit
minimalné 350.000,- K€ bez DPH. Do hodnoty referenéni zakazky se pocita pouze hodnota
dodavky vcetné implementace (pfipadna nasledna technicka podpora se jiz nezapocita do
hodnoty reference). Referenéni zakazka se povazuje za dokonéenou dokonéenim
implementace a pfedanim plnéni objednateli k rutinnimu provozu.

Pro ¢ast 1 vefejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pFiloha €. 3 (navrh kupni smlouvy vCetné pfiloh).
Zadavatel vyslovné pozaduje pouziti zavaznych navrhia smluv uvedenych v téchto pfilohach zadavaci
dokumentace. Ugasti ve vefejné zakazce zadavatel akceptuje uvedené navrhy smlouvy a souhlasi, ze
smlouva s vybranym dodavatelem bude uzaviena na zakladé téchto navrhu.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky prilohu kupni
smlouvy - technickou specifikaci.

Pro éast 2 vefejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 4.1 (navrh smlouvy o dilo v€etné
pFiloh) a pFiloha €. 4.2 (n&vrh servisni smlouvy v&etné priloh). Ugasti ve vefejné zakazce zadavatel
akceptuje uvedené navrhy smlouvy a souhlasi, Ze smlouva s vybranym dodavatelem bude uzaviena
na zakladé téchto navrhu. Zadavatel vyslovné pozaduje pouziti zavaznych navrhi smluv uvedenych v
téchto pfilohach zadavaci dokumentace.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha ¢. 8 — Zadavaci dokumentace.

Zbyvajici prilohy uvedené v navrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.
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Pro ¢ast 3 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji priloha €. 5.1 (navrh smlouvy o dilo véetné
priloh) a pfiloha €. 5.2 (navrh servisni smlouvy véetné pfiloh). Zadavatel vyslovné pozaduje pouziti
zavaznych navrht smluv uvedenych v téchto pfilohach zadavaci dokumentace. Ugasti ve vefejné
zakazce zadavatel akceptuje uvedené navrhy smlouvy a souhlasi, Ze smlouva s vybranym
dodavatelem bude uzaviena na zakladé téchto navrha.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v ramci své nabidky vSechny prilohy
smlouvy o dilo mimo:

> Priloha €. 8 — Zadavaci dokumentace.

Zbyvajici_prilohy uvedené v navrhu smlouvy predlozi pred podpisem smlouvy az vybrany
dodavatel.

PRO VSECHNY CASTI ZAKAZKY

Ugastnik neni opravnén &init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach &i pfirazkach k cenam, které
usastnik uvede ve vykazu vymér). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
ktomu urCenych a pouze o pozadované udaje, které v zZadném pfipadé nesmi znevyhodnit
zadavatele.

V navrzich smiluv je U€astnik povinen pIné respektovat vedle uvedenych obchodnich podminek
také pozadavky na zplisob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek muize
byt ddvodem k vyrazeni Ucastnika z dalSi U€asti v zadavacim fizeni.

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé pIinéni kazdé Casti zakazky vcetné
vS8ech souvisejicich €innosti. V celkové cené musi byt zahrnuty veSkeré naklady nezbytné k pinéni
zakazky, pfitemz tato cena bez DPH bude stanovena jako ,cena nejvySe pripustna“.

Ugastnik do nabidkové ceny zahrne v8echny &innosti souvisejici s predmétem plnéni

Celkova cena kazdé ¢asti zakazky je dana souétem za dodavku a za technickou podporu.
Soucet téchto dvou éastek uvedenych ve smlouvach je predmétem hodnoceni, a to pro kazdou
Ccast zakazky samostatné. Soucet téchto castek provadi zadavatel na zakladé udaja, které
ucastnik uvede do kazdé jednotlivé smlouvy. Zadavatel provadi vypocet 60 mésict servisni
€innosti.

Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi profilu zadavatele. Listinné
podani nabidky zadavatel nepfipousti.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsazené
v nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického
podpisu dle zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
ve znéni pozdéjSich predpisu.

Nabidka v elektronické podobé& nesmi pfesahnout velikost 200 MB, z ¢ehoz maximalné 100 MB budou
tvofit dokumenty k prokazani kvalifikace a maximalné 100 MB ostatni dokumenty nabidky. Nabidka
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musi byt zpracovana prostfednictvim akceptovatelnych formatl soubord, tj. doc/docx, xls/xIsx, pdf,
PDF/A, xml, fo/zfo, html/htm, odt, ods, odp, txt, rtf, ppt/pptx, jpd/jpeg, png, tif/tiff, gif, XC4. Dokumenty
mohou byt rovnéz v komprimovaném archivu ve formatu zip, rar, 7z.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

1) Pro podani nabidky v elektronické podobé& bude pouzit nastroj dostupny na adrese
https://zakazky.mesto-nymburk.cz/profile_display 2.html (Portal E-ZAK, dale jen ,E-ZAKY),
kde jsou rovnéz dostupné podrobné informace pro uzivatele a kontakty na uZivatelskou
podporu.

2) Pro podani nabidky prostfednictvim E-ZAK je nutna registrace dodavatele do tohoto systému.
Zadost o registraci musi byt provedena v souladu s poZzadavky tohoto nastroje. Zadavatel
doporucuje dodavatelim, aby s dostateCnym predstihem prfed podanim nabidky provedIi
potfebnou registraci, protoZe registrace neni okamzitd a ovéfeni identity podléha schvaleni
administratorem systému. Registrace neni zpoplatnéna.

3) Nabidka musi byt zpracovana prostfednictvim akceptovatelnych formatt soubord, tj. Microsoft
Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Vétsi pfilohy (nad 100 MB) zadavatel
doporucuje rozdélit do samostatnych soubord pomoci ZIP algoritmu. (Je podporovan format
ZIP s pfiponami ZIP a 001,002,... v pfipadé rozdéleni na ¢asti.)

4) Zadavatel nenese odpovédnost za technické zabezpeceni na strané dodavatele. Zadavatel
doporucéuje dodavatellim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihité pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

V souladu s ustanovenim § 211 odst. 3 zakona budou veSkeré pisemnosti v ramci zadavaciho
fizeni odesilany zadavatelem prostfednictvim G¢tl zadavatele a dodavatele v E-ZAK, pfip.
prostfednictvim jejich datovych schranek nebo prostfednictvim datové zpravy opatfené
platnym uzndvanym elektronickym podpisem dle § 211 odst. 5 zdkona. V souladu
s ustanovenim § 211 odst. 6 zakona je pfi komunikaci uskute¢fiované prostfednictvim datové
schranky doruéen dokument dodanim do datové schranky adresata. PFi doruovani
prostfednictvim E-ZAK je dokument doruéen okamzikem jeho doruceni do dispozice adresata
v tomto elektronickém nastroji.

Pfipadné vysvétleni, zmény nebo dopinéni ZD budou uvefejnény na profilu zadavatele na E-
ZAK.

Nabidka se nepovaZuje za podanou a nepfihliZi se k ni, pokud ji u€astnik skrze Profil zadavatele
pfedloZil zadavateli jako ,obecnou zpravu®“.

Nabidka musi byt zpracovana ve vSech Castech v Ceském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a Uudaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé
dokumenty jinak. Technické/produktoveé listy je mozné predlozit v anglickém jazyce.

VeSkeré udaje o penéznich ¢astkach v cizich ménach musi byt pfepocitany na koruny Ceské, a to
podle oficialniho kurzu vyhladeného Ceskou narodni bankou k prvnimu pracovnimu dni kalendafniho
mésice, ktery pfedchazi mésici, v némz byla podana nabidka.

Nabidka uc€astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé
zpracované dle poZadavkl zadavatele uvedenych v této zadavaci dokumentaci:

a) kryci list nabidky (pro kazdou €ast zakazky samostatné)

b) doklady prokazujici spinéni zakladni zpUsobilosti
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c) doklady prokazujici splnéni profesni zpusobilosti
d) doklady prokazujici spinéni technické kvalifikace

e) navrhy smluv splfiujici pozadavky &l. 8 zadavaci dokumentace (pro kazdou €ast zakazky
samostatné)

f) pfilohy navrhu smlouvy (technické specifikace ...) (pro kazdou ¢ast zakazky samostatné)
g) dalsi doklady pozadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlaseni apod.)

V pfipadé, ze bude nabidka ucastnika obsahovat osobni Udaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich udaji odpovédny u€astnik zadavaciho fizeni, nebot
jako prvni tyto Udaje ve své nabidce zpracovava.

Zplsob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.
PFfi zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouzivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

» elektronicky nastroj dle § 213 ZZVZ,

» datova schranka ve smyslu zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokument(, ve znéni pozdéjSich predpisu,

» elektronicka posta (e-malil),

(dale jen ,,forma elektronické komunikace“)l.

Zadavatel upozornuje na povinnost vyhradné elektronické komunikace s dodavatelem, pricemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

Pro moZnost komunikace dodavatele se zadavatelem v elektronickém nastroji musi byt dodavatel
registrovan v elektronickém nastroji E-ZAK.

Lhuata pro podani nabidek kon&i dne 23. 10. 2023 v 10:00 hod.
Nabidky budou podany prostrednictvim elektronického nastroje E-ZAK na

https://zakazky.mesto-nymburk.cz/profile display 2.html

Veskeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v €&l. 9 této zadavaci
dokumentace.

Pfi podavani nabidky ze strany u&astnika zadavaciho Fizeni bude elektronickym nastrojem E-ZAK
automaticky pouzit vefejny kli¢ k zaSifrovani nabidky.

Otevirani nabidek v elektronické podobé se uskute¢ni v souladu s ustanovenim § 109 zakona.

1 Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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PRO VSECHNY CASTI ZAKAZKY

Zadavatel stanovuje zadavaci Ihutu v délce trvani 4 mésice od konce lhiity pro podani nabidek.
VSichni G€astnici jsou do okamziku uplynuti této IhGty svymi nabidkami vazani.

Zadavatel si vyhrazuje pravo ponechat si v8echny obdrzené nabidky, které byly fadné doruceny
v ramci Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouéi uc¢astnika, ktery dolozi
vice nez 1 nabidku pro jednotlivou &ast zakazky tak, jak je definovana v tomto paragrafu. Ugastnik
mize podat nabidku do jedné nebo vice ¢asti v souladu s €l. 4.1 zadavaci dokumentace.

Zadavatel nebude Uc¢astnikim hradit Zadné naklady spojené s GCasti v zadavacim Fizeni. Tyto naklady
nesou ucastnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z divodd uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve lhuté pro podani nabidek dle zakona ¢&.
134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat predloZeni dokumentl uvedenych v tomto paragrafu.

U vybraného dodavatele, je-li Ceskou pravnickou osobou, bude zadavatel zjistovat postupem dle §
122 odst. 4 a nasl. ZZVZ udaje o jeho skute€ném majiteli podle zékona upravujiciho evidenci
skute€nych majitelt (dale jen ,skutecny maijitel“) z evidence skutecnych maijitelll podle téhoz zakona
(dale jen ,evidence skute¢nych majiteld*).

Vybraného dodavatele, je-li zahrani€ni pravnickou osobou, zadavatel ve vyzvé podle § 122 odst. 3
vyzve rovnéz k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skuteCnych majitelli nebo,
neni-li takové evidence,
a) ke sdéleni identifikacnich Udaji vSech osob, které jsou jeho skute€nym majitelem, a
b) k pfedlozeni dokladl, z nichz vyplyva vztah vSech osob podle pismene a) k dodavateli; t€mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstfiku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.

Zadavatel pozaduje, aby nabidka uU€astnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajmaq, tj. ze ucastnik nebo poddodavatel, prostfednictvim kterého Gc€astnik prokazuje kvalifikaci, neni
obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. ¢) zakona ¢. 159/2006
Sb., o stfetu zajmd, nebo jim ovladana osoba vlastni podil pfedstavujici alespofi 25 % ucasti
spolecnika v obchodni spoleCnosti. Tuto zadavaci podminku uc€astnici zadavaciho fizeni splni tak, ze
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ve své nabidce predlozZi ¢estné prohlaseni o neexistenci stfetu zajma ve smyslu § 4b zakona o stfetu
zajm0 — viz pfiloha €. 1 zadavaci dokumentace.

Zadavatel pozaduje, aby nabidka u€astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) &. 833/2014 o omezujicich opatfenich
vzhledem k Cinnostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku u&astnici
vybérového fizeni splni tak, Zze ve své nabidce pfedlozi Cestné prohlaseni o splnéni podminek
Nafizeni Rady (EU) 2022/576 — viz pFiloha €. 1 zadavaci dokumentace.

Dodavatel je povinen na zadost zadavatele Ci pfisluSného kontrolniho organu poskytnout jako osoba
povinna soucinnost pfi vykonu finanéni kontroly (viz § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

V Nymburku dne 19. 9. 2023

Ing. Tomas Mach, Ph.D., starosta

Mésto Nymburk
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