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Tato zadavaci dokumentace je zpracovana priméfené dle Metodického pokynu pro oblast zadavani
zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale jen
.Pravidla®) a fizeni je zadavano dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném
znéni (dale také jen ,ZZVZ* nebo ,zakon*) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti z
oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminac¢ni a hospodarné zadani
vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vykladano v souladu se ZZVZ nebo Pravidly. Paklize by jakékoliv ustanoveni této zadavaci
dokumentace bylo v rozporu s jakymkoliv ustanovenim ZZVZ nebo Pravidly, bude toto ustanoveni
zadavaci dokumentace povazovano za neplatné a dotéena prava a povinnosti budou stanovena na
zakladé ZZVZ nebo Pravidel. Ustanoveni ZZVZ a Pravidel maji vzdy aplikaéni pfednost pfed touto
zadavaci dokumentaci a dodavatelé i zadavatel se jim budou pfednostné Fidit

Platna verze Pravidel pro toto zadavaci fizeni je dostupna na strankach https://irop.mmr.cz/cs/irop-
2021-2027/dokumenty

Zadavatel dale upozorfiuje dodavatele na skutenost, Zze zadavaci dokumentace je souhrnem
pozadavkll zadavatele, a nikoliv kone¢nym souhrnem ves$kerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozadavky
obsazenymi v zaddvaci dokumentaci, ale téz ustanovenimi pfisluSnych obecné zavaznych norem.

Dotaz k zadavacim podminkam je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavrik,
advokatni kanceldf, s.r.0.) v pisemné podobé v souladu s § 98 ZZVZ. VVysvétleni zadavaci dokumentace
muZe zadavatel poskytnout i bez pfedchozi Zadosti. Vysvétleni bude poskytnuto ve Ihaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistupfiované uc€astnikim zadavaciho Fizeni pfi zahajeni
zadavaciho fizeni, v€etné formulafd podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek Ucastnik( zadavaciho Fizeni ,,VZ_NBK_040_2024_01 — V 00706A - Zajisténi kybernetické
bezpeénosti informaéniho systému — nové vyhlaseni HW* (déle jen ,Zadavaci dokumentace®)
podle ZZVZ. Prava, povinnosti ¢i podminky v této Zadavaci dokumentaci neuvedené se fidi zakonem
a jeho provadécimi pfedpisy.

Tato verejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle §
213 ZZVZ dostupného na https://www.ezak.cz (dale také ,elektronicky nastroj“). Podani nabidky se
provadi elektronicky a rovnéz vesSkera komunikace mezi zadavatelem nebo jeho zastupcem a
dodavatelem ve smyslu ustanoveni § 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrZeni zasad socialné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ — viz samostatna pfiloha.

Je-li v zadavacich podminkach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové vzory,
ochranné znamky nebo oznaceni puvodu, tak se dle ustanoveni § 89 odst. 6 zakona €. 134/2016 Sb.,
0 zadavani verejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostateCné pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné feseni.
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Nazev zadavatele: Mésto Nymburk

IC zadavatele: 00239500

Sidlo zadavatele: Nameésti Pfemyslovct 163, 288 02 Nymburk
Osoby opravnéné jednat za zadavatele: Ing. Tomas Mach, Ph.D., starosta

Kontaktni osoba: Bc. Josef Hajek

Telefon: 325501 417

E-mail: josef.hajek@meu-nbk.cz

Profil zadavatele: https://zakazky.mesto-nymburk.cz/profile_display 2.html

Zadavatel se rozhodl v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni tkon
podle ZZVZ souvisejicich s timto zadavacim fizenim osobou nize uvedeného pfikaznika.

Pfikaznik splfiuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajml a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni u€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro zadavani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Pfikaznik je tak zmocnén k vesSkerym ukonim souvisejicim se zajisténim pribéhu zadavaciho
fizeni, a to v8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povérena ¢innostmi zadavatele: Steska, Kaviik, advokatni kancelar, s.r.o.
IC: 03045315

DIC: CZ03045315

Sidlo: Videriska 228/7, 639 00 Brno

Kontaktni osoba Mgr. Nikola Pafikova

Telefon, fax: +420 605 217 844

E-mail: verejnezakazky@sklegal.cz
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Zadavatel si vyhrazuje pravo rozdélit vefejnou zakazku na jednotlivé ¢asti.
Zakazka je v souladu s § 35 zakona o zadavani verejnych zakazek rozdélena na nasledujici
4 ¢asti:

1) Cast 1: ,HW + souvisejici infrastrukturni SW* skladajici se z:

a. Nastroj pro ochranu integrity komunikacénich siti

b. Nastroj pro ochranu pred Skodlivym kédem
Nastroj pro zaznamenavani ¢innosti informaéniho nebo komunikaéniho systému, jeho
uzivatel(l a administratort

d. Nastroj pro zajiStovani urovné dostupnosti informaci

2) Cast 2: ,Nastroj pro ovérovani identity uzivatel(

3) Cast 3: ,Nastroj pro detekci kybernetickych bezpeénostnich udalosti®
4) Cast 4: Penetraéni test a dozor nad implementaci opatfeni

Aktualné je v ramci opakovaného rizeni zadavana pouze ¢éast 1, tj. v tomto fizeni se podavaji
nabidky pouze na toto plnéni.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli tuto vySe
uvedenou ¢ast 1, pokud neni vyslovné uvedeno jinak.

Cast 4) Penetraéni test a dozor nad implementaci opatfeni

Cilem zadavatele je provéfit funk&nost technickych opatfeni a celkovou bezpelnost sit&¢ pomoci
penetraéniho testu. Jeho provedeni NENI souéasti této zakazky. Test bude proveden jako provéfeni
funkénosti zavedenych technickych opatfeni pfed dokonCenim implementace celého systému. V
pfipadé testem zjiSténi zavaznych chyb je dodavatel povinen chyby pfed finalnim pfevzetim dila na své
naklady odstranit.

Dodavatel, ktery se stane vitézem této vefejné zakazky NESMI pinit (nesmi se udastnit ani jako
dodavatel ¢i poddodavatel) ¢asti 4) zakazky, nebot’ pfedmétem pinéni této Casti 4) je nezavislé vnéjsi
ovéfeni stavu a funk&nosti zbyvajicich ¢asti zakazky.

Pfedmétem plnéni této zakazky je dodani pInéni pfedpokladaného v ramci dota&niho projektu ,Zajisténi
kybernetické bezpecénosti informacéniho systému®, reg. ¢. CZ.06.01.01/00/22_004/0000158.

Projekt je financovan prostfedkl IROP a soucasti zadavaci dokumentace jsou také obecné podminky
vyzvy, viz:

https://irop.mmr.cz/cs/irop-2021-2027/temata/egovernment-a-kyberbezpecnost

Soucasny stav ICT vybaveni
IT infrastruktura na MU zajiStuje Siroké spektrum sluzeb pro potfeby ufadu. Spravu provadi pracovnici
Ufadu ve spolupraci s externimi firmami. A to jak v oblasti systémovych konfiguraci prostfedi, jeji udrzby,
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rozvoje a spravy. Tak i na aplika¢ni roviné s tvlrci a dodavateli aplikacnich SW nutnych pro vedeni
potfebnych agend.

Jde pfedevsim o oblasti:
e Serveroven
o Datovych ulozist pro ostra data agend
e Systémové prostiedi pro provoz jednotlivych aplikaci
e Zalohovani a Disaster recovery scénafe pro pripad kritickych havarii celého nebo ¢asti systéma.
e Zabezpeceni provozu a pfistupu koncovych stanic k agendam.
e Bezpecnost a dohledovani provoznich stavl systémi( a aplikaci
e Centralni sprava pro autorizaci uzivatell k systémuim

DATOVA CENTRA

Pracovisté ufadu jsou dislokovana do vice budov, mezi nimiz je zajiSténa konektivita optickymi vliakny.
Technologie DC jsou umistény pfedevsim ve dvou mistnostech v hlavni budové Gfady. Tyto mistnosti
jsou od sebe vzdaleny pfes nékolik pater. Hlavni vypoc&etni vykon i datové storage jsou instalovany v
mistnosti za kancelari IT oddéleni. V druhé serverovné o nékolik pater nize (mistnost ustfedna dv. 201,
backup serverovna) jsou pfedevSim umistény datové prostfedky pro zalohy, pfipadné datovy archiv
(paskova knihovna).

VySe uvedené serverovny slouzi vyhradné pro potfeby DC Ufadu. Pfistup k nim je zamykatelny s
omezenym pFistupem ke kli¢im. Neni v§ak vedena zadna evidence o pfistupu do téchto mistnosti. Neni
tak veden forenzni pfehled o pohybech osob v téchto kritickych mistnostech z pohledu bezpeénosti a
zabezpeceni pfistupu k datim. EZS pfistupu do serveroven neni feSen. Nicméné pfistup do prostoru
kancelafi IT oddéleni (soucasti téchto prostor je i hlavni serverovna) je feSen elektronickym pfistupovym
systémem u dvefi do téchto prostor.

Stejné jsou na tom i ostatni serverovny v dalSich budovach.

Pro napdjeni technologii DC jsou instalovany dva typy zasuvkovych okruhd. Zalohované a
nezalohované. Kriticka technologie je zapojena pfes zalohované okruhy.

Pfistup do sité je chranén firewallem Forcepoint NGFW N330, ktery je instalovan v redundantnim
zapojeni.

DATOVA ULOZISTE

Datové prostredi je feSeno diskovym polem spolecnosti Hewlett-Packard MSA2040 s 24 pozicemi 2.5%
VSechny pozice jsou obsazeny disky. Toto diskové pole je pfipojeno do FC switche redundantnimi
trasami tak, aby byl zabezpe&ena funkcionalita fail-over pfi vypadku komunikace jedné trasy nebo
celého cabinetu diskového pole. Do FC switche jsou nasledné& zapojeny i nékteré fyzické servery
vyuzivajici prostfedky diskového pole.

Diskové pole je osazeno disky raznych technologii a velikosti:
e 6 ks400GB 2.5 SAS SSD
e 18 ks 600GB 2.5 SAS/15k

Celkové hrubé kapacita je 13 200 GB. V sou€asné dobé je jejich kapacita vyuZita bez rezerv.
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V serverovneé je osazeno jesté jedno diskové pole MSA2040 s rozsifujici polici a pozicemi pro 3.5 disky.
Toto pole se jiz nepouziva a funkcionalita byla pfevedena na pole nové.

Jednotlivé servery jsou osazeny také lokalnimi disky. Na nich je obvykle instalace OS nebo OS
hypervizoru pro virtualizaci. Tyto disky jsou obvykle provozované v RAID1 pfipadné RAIDS. Blize k tomu
pojednava oddil o fyzickych serverech.

NAS

Urad provozuje dvé NAS:

Synology RS2212+

- hlavni roli je ulozisté pro zalohy / archiv kopii dat na zakladé skriptll (robocopy) podle potieb IT
oddéleni

Synology RS2414

- je k vyuziti odboru socialnich véci na budové 165

Paskové knihovny

Pro potfeby archivace dat jsou instalovany dvé paskové knihovny:

Hewlett-Packard MSL2024 (hlavni serverovna), pfipojeni SAS

Hewlett-Packard MSL2024 (backup serverovna — stejna budova jen o nékolik poschodi nize), pfipojeni
FC 8Ghit

Paskové knihovny slouzi jako zaloha a archiv dat. Zalohovani vyuziva filozofie pfimé zalohy na pasky,
tzv. zalohy ,disk to tape®“.

SERVEROVA INFRASTRUKTURA
V prostfedi TC ORP je provozovan vétsi pocet fyzickych server rizného stafi. Tabulka fyzickych
serverd v TC ORP.

Stitek na Typ PIN SIN el g cPU RAM | HDD
serveru porizeni
) o)
2 g
© pol=
3 d 8BS
& § Typ CPU £8
[jedn.] | [GB] | [GB]
FREEDOM | DL360gen9 | 843375-425 | CZJ82200G4 | 19.05.2018 | LNX 2 | 2400MHZ 16 |76 | 300
SAMUELA | DL380 gen7 | 470065-368 | CZ2033BX1F | 2010 LNX 2 | 2400MHz 4 70 | 1296
ENOLA | DL160gen9 | 754521-B21 | CZ262004J9 | 20.05.2016 | W2K19 |2 | Xeon E5-2620 v3 2.4GHz | 12| 128 | 2000
JOEL DL380 gen4 | 470063-535 | GB8647WVSK | 2007 LNX 1 | 3000 MHz 1 3 |730
SPINBOX | DL160gen9 | NIW97A | CZ25470C4Y | 09.12.2015 | LNX 2 | Xeon E5-2620v3 2.4GHz | 12 | 128 | 4000
VITAnova | DL20gen9 | 830702-425 | CZ163500BZ | 17.10.2016 | W2K12R2 | 1 | Xeon E3-1230 v5 3.4GHz | 4 24 |o
ORACLE | DL380e gen8 | 668669-421 | CZJ3070CM__| 2013 LNX N/A | N/A NA_|NA | 900
T-WIST | DL380e gen8 | 668669-421 | CZJ2500GRY | 2012 LNX 2 | XeonE524502.1GHz__ |16 |24 | 2370
RADAR | DL20gen9 | 830702-425 | CZ2736012D | 2017 W2K12R2 | N/A | N/A N/A_|N/A_| 1000
NIKITA | DL360 gen6 | 504835-421 | CZJ9570560 | N/A W2K12R2 |2 | Xeon E5530 2400MHz |8 18 | 606
VERA DL380 gen4 | 370596-421 | GB8520AL3D | 2005 N/A | N/A NA | NA | 144
WEB DL120 gen7 | 628692-421 | CZ23070C58 | 2013 LNX N/A | N/A NA_ | NIA_ | 2000
KERIO | DL350 N/A 7J2BKH33A00R | N/A W2K3 | N/A|N/A NA [NA o
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VITA DL380 gen4 | 370596-421 | GB8520AHMN | 2005 N/A | N/A N/A N/A | 1000
SALOME | DL350 470061-855 | N/A 2004 - N/A | N/A N/A N/A |0
THELMA | DL380 gen4 | 470063-535 | GB8647WV82 | 2007 N/A | N/A N/A N/A |0
GRAN DL380 gen4 | 378736-421 | GB86143C46 2006 LNX N/A | N/A N/A N/A | 144
AVATAR DL380 gen4 | 370596-421 | GB8523BW8S | 2005 N/A | N/A N/A N/A |0
LAURA DL360gen5 | 470064-620 | CZJ845A6N8 2008 2 2333MHz 4 16 72

VIRTUALIZACE
XENSERVER
Pro provoz nékterych agend je vyuzito virtualizace vychazejici z technologie Xenserverl. Ta je
instalovana na serverech:
e Samuela (aktualné hlavni virtualiza¢ni server)
o Freedom (Cisty server bez virtualnich server(, slouzi pro DR zprovoznéni pfi havarii serveru
Samuela)
e Laura (puvodni server pro virtualizaci, nyni bez uplatnéni a k odstaveni a demontazi)

Ve virtualnim prostfedi, na serveru Samuela, je provozovano 10 virtualnich serveru.
Celkem je pro toto prostfedi alokovano:

e 16 vCore CPU

e 51.5GBVRAM

e 1.1TB (obsazeného mista daty)

Na serverech jsou instalované operacni systémy, které jiz vyrobce nepodporuje:
o Windows 2008R2 a starsi
e LNX rtznych verzi bez podpory vyrobce

ZALOHOVANI A OBNOVA DAT
V souasnosti se pro zalohovani pouziva fyzicky server HP DL360 g6, hostname Nikita, kde bé&Zzi
zalohovaci SW Veeam free. Server je umistén v hlavni serverovné datového centra ufadu.

Fyzicky server i produkt Veeam free jsou bez platné servisni podpory.
Jako cil zaloh se pouzivaji 2 paskové knihovny HP MSL 2024. Jedna je umisténa v hlavni serverovné
a propojena SAS kabelem, druhd je umisténa v backup serverovné v ramci budovy ufadu a je pfipojena

optickym kabelem.

NAPAJENI
Zalohované napajeni je feSeno ze zabezpefenych obvodu silovych rozvodu uradu.

Obecné pozadavky na plnéni

Pozadavek

Pokud je k provozu uvedenych informacnich systémua s ohledem na feSeni navrhované ucastnikem
nutné dal$i zafizeni, licence nebo prvek, a to podle povahy zvoleného technického feSeni s vyjimkou
nové nakupovanych nebo stavajicich, u€astnik ho vyslovné uvede a zahrne do ceny svého pInéni

v&etné nutnych upgrade a update po dobu udrzZitelnosti.

Ll Spolufinancovano Z2=2) | MINISTERSTVO
o * P o PRO MISTNI
ek Evropskou unii & ROZVOJ CR




Mésto Nymburk, Namésti Pfemyslovci 163, 288 02 Nymburk
»VZ_NBK_ 040 2024 01 -V 00706A — Zajisténi kybernetické bezpeénosti
informaéniho systému — nové vyhlaseni HW*

Zadavatel vySe uvedenou formulaci nema v zadném umyslu pfenaset odpovédnost za spravnost a
Uplnost zadavaci dokumentace na dodavatele ve smyslu § 36 odst. 3 zakona. Zadavatel se touto
formulaci snazi vyresit situaci, kdy razni dodavatelé maiji rGznym zplsobem koncipované jednotlivé
prvky pInéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto duvodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného plnéni dodali vzdy pIné funkéni celek v€etné
vSech soucasti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele.

Pozadavky na certifikaci dodavatele HW a puvod zbozi

U zafizeni, u kterych je vyslovné uveden pozadavek na certifikaci, musi byt vybranym Dodavatelem
pfi dodani zafizeni doloZzena certifikace a garance vyrobce nabizeného HW, Ze nabizené zbozi je
uréené pro Sesky trh, je nové, nepouzité a pochazi z oficialniho distribuéniho kanalu v CR. Dodavatel
dodrzi uvedené pozadavky na certifikaci dodavatele (subdodavatele) HW a pulvod zbozi.

Technicka opatfeni budou zaji$téna v souginnosti s isekem informaénich technologii M&U Nymburk.

Pozadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Ze soudasti akceptace plnéni jsou vysledky penetragniho testu, ktery bude
provéfovat, zda jim implementovana bezpe&nostni opatieni jsou funkéni. Ugastnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soucasti je zajiSténi instalace a konfigurace veSkerych komponent v navaznosti na stavajici
infrastrukturu dfadu (tj. v€etné dopravy, montaZe, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele. Ugastnik do své nabidky uvede nabidkovou cenu za kompletni prace
s tim spocivajici

Soucdasti instalace musi byt i zaSkoleni IT administratord minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
monitoring ¢innosti, aktualizace, feSeni problémd, zalohovani konfigurace. Ugastnik do své nabidky
uvede nabidkovou cenu za kompletni zaskoleni.

Zakaznicka dokumentace bude zahrnovat:
» popis vSech prvku/zaftizeni,
> popis zplUsobu zalohy a obnovy konfigurace vSech prvkui/zafizeni
» veSkeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
>

informaci o zplUsobu feSeni servisnich pozadavk
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Dodavatel do své nabidky zahrne a oceni veSkery instalatni materidl a kabeldZz nutnou
k plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Zadavatel zaijisti vlastnimi prostfedky potfebny material k potfebnému propojeni lokalit (tedy potfebné
SFP moduly do stavajicich sitovych prvkd, pokud nejsou soucasti dodavky, potfebné optické propojeni
s dostateénym poc¢tem optickych viaken atd.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to vCetné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

e implementace Best Practice scénarl pro dané konfigurace

e kontroly kompatibility verzi ovladacl a firmware jednotlivych zafizeni a jejich aktualizace

e registrace zaruk u vyrobcl

e umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,

¢ inicializace a konfigurace vSech dodanych zafizeni

e nastaveni IP adres

e nastaveni vysoké dostupnosti

e konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace SW

pro monitoring vykonu

Ovérovaci provoz v rozsahu minimalné 3 tydny

Soucinnost dodavatele v ramci ovéfovaciho provozu, fe$eni pfipadnych problémda.

Pozadavky na provozni podporu
Obecné pozadavky na servisni podporu jsou uvedeny niZe, konkrétni podminky véetné& garance
rychlosti zasahu jsou uvedeny ve smlouvach v pozadavcich u jednotlivych zafizeni.

PoZadavky na bezpeénostni dohled (bezpe&nostni dohled bude vykonavat vitézny dodavatel &asti 1,
ostatni dodavatelé musi umoznit, aby bezpecnostni dohled byl mozny. Nutné prace zahrnou do své
implementace):
e HW appliance
e Monitorovani minimalné 10x HW server, virtualizace, 20 virtualnich server(i (OS Windows,
Linux), 50 sitovych prvk{ (switcha, FW, ...), 10 zaloznich zdrojua, 170 koncovych stanic, 50
tiskaren (kopirek)
e moznost tvorby vlastnich scriptdl pro monitoring, software musi mit dobfe definovené API s
pfiklady implementace
e pfipravené Sablony pro typicka zafizeni, aplikace, databaze a systémy
e podpora Sifrovani komunikace s agenty
e agregace metrik
e korelace udalosti
e pfedchazeni incidentlim
e moznost definice viceuroviiové zavislosti mezi souvisejicimi uzly sité
e vytvafeni vizualnich map infrastruktury
e podpora pro tvorbu grafu a jejich zobrazovani v mapach
o integrace se SW tieti strany (helpdesk, tiketovaci systém, SIEM), oteviené API pro napojeni na
SW ftfetich stran (dodavatel uvede seznam dostupnych APl a seznam SW s hotovym
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konektorem — pouze API a konektory, které jsou soucasti cenové nabidky)
e automatizace s vyuzitim API
e vytvarfeni link( v mapach
e moznost vzdaleného pfistupu vice uzivatell, moznost zobrazeni individualnich map
e napojeni na SIEM
e aktualizované preklady do Cestiny

Pozadavek

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu udrzitelnosti
projektu (tj. 60 mésict od predani dila).

Bude zajisténa udrzitelnost HW a SW vc&etné tfetich stran, dodanych v rdmci vefejné zakazky.

Technicka podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pfipadné
prostifednictvim odpovidajiciho servisniho kanalu vyrobce.

Technicka podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi €innosti
realizovatelné vzdalenym pfipojenim.

Technicka podpora bude zajisStovana témito zpusoby:
e Telefonicky prostfednictvim pfidéleného tel. kontaktu.
e Prostfednictvim servisniho e-mailu.
¢ Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostfednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonicka, e-mailova podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlasenych servisnich zasahu pfi spravé
systému HelpDesk).

Konzole pro dohled k dispozici 24x7 pro spravce na strané objednatele sluzby

Automatizované vyhodnocovani udalosti a korelace udalosti

Mésicni zasilani reportt a statistik monitorovanych dat

Udrzovani historickych dat pro sledovani trendi minimalné 1 rok zpétné

Celkova predpokladana hodnota zakazky €ini 8.028.000,- K¢ bez DPH.

Z toho predpokladana hodnota investic €ini 6 080 500,- K& bez DPH a pfedpokladana hodnota technické
podpory na 5 let ¢ini 1 947 500,- KE bez DPH.

Klasifikace CPV
Baliky program0 a informacni systémy 48000000-8
Implementace programového vybaveni 72263000-6
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Technicka vypoc&etni podpora 72611000-6
Servery 48820000-2
Sitova zafizeni 32420000-3

Profil zadavatele mé&sto Nymburk, na kterém je umisténa celd zadavaci dokumentace se nachazi po
celou dobu zadavaciho fizeni na adrese https://zakazky.mesto-nymburk.cz/profile display 2.html

Zadavatel pro rozhodovani dodavatel o ucasti v zadavacim Fizeni stanovi nasledujici podminky
vztahujici se ke dobé pInéni

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici kvéten 2024
Termin pInéni: viz kupni smlouva

Zadavatel si vyhrazuje moznost posunuti terminu pInéni s ohledem na své provozni a organizacni
potfeby (napf. z dlvodu prutahd v zadavacim fizeni, z dGvodu vy$$i moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za Zzadnych okolnosti nemuze vyplyvat pravo na uctovani
jakychkoliv smluvnich pokut, navy$eni cen &i nahrad $kod. V pfipadé posunuti terminu z dGvodd na
strané zadavatele se o stejny ¢asovy usek prodluzuje termin pro dokonceni pinéni, pfipadné se termin
pInéni prodlouzi v pfipadé zasahu vy$8i moci.

Misto plInéni: sidlo zadavatele

Prohlidka mista pInéni: Prohlidka probéhne dne 29. 4. 2024 od 10:00 hodin. Sraz uc¢astnikl je na
podatelné zadavatele. Kontaktni osoba — Bc. Josef Hajek, vedouci odboru informatiky, tel: 325501417
Dalsi terminy prohlidky jsou mozné po pfedchozi domluvé se zadavatelem.

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

Celkova nabidkova cena je dana souétem castek za dodavku (tj. cena predmétu pinéni) a za
technickou podporu za dobu 5 let (tj. 60 mésicu). Castka za technickou podporu bude ve smlouvé
uvedena za 1 mésic, pro ucely hodnoceni bude zadavatelem vynasobena x 60.

Soucet téchto dvou Eastek je predmétem hodnoceni. V pfipadé rozporu cen uvedenych na
riznych mistech v nabidce bude zadavatel povaZovat za spravnou cenu, kterou uéastnik uvedl|
do navrhu kupni smlouvy. Do hodnoceni budou pouzity ¢astky uvedené ve smiouvé.

Splnénim kvalifikace se v tomto pripadé rozumi:
a) prokazani splnéni zakladni zpUsobilosti dle § 74 zakona

b) prokazani spinéni profesni zpisobilosti dle § 77 zakona
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c) prokazani splnéni technické kvalifikace dle § 79 zakona

Lhltou pro prokazani spinéni kvalifikace je lhdta pro podani nabidek. Doklady prokazujici zakladni
zpusobilost podle § 74 musi prokazovat splnéni poZzadovaného kritéria zpUsobilosti nejpozdéji v dobé
3 mésicl pfede dnem zahajeni zadavaciho fizeni. Pfed uzavifenim smlouvy si zadavatel od vybraného
dodavatele vzdy vyzada predlozeni doklad( o kvalifikaci, pokud jiz nebyly v zadavacim fizeni
predlozeny.

Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel mdze vyloucit U€astnika zadavaciho Fizeni pouze z ddvodd stanovenych zakonem, a to
kdykoliv v pribéhu zadavaciho fizeni, mimo jinych predevsim pokud udaje, doklady, vzorky nebo
modely predlozené ucastnikem zadavaciho fizeni:

a) nesplniuji zadavaci podminky nebo je ucastnik zadavaciho fizeni ve stanovené |huté
nedolozil,

b) nebyly u¢astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé zadosti podle §
46 ZZVZ, nebo

c) neodpovidaji skute€nosti a mély nebo mohou mit vliv na posouzeni podminek uc€asti nebo na
naplnéni kritérii hodnoceni.

Predlozeni dokladi (§ 45 ZZVZ)

Dodavatel prfedklada doklady v prosté kopii. Zadavatel v souladu s § 86 odst. 2 zakona vyslovné
potvrzuje, Ze dodavatelé mohou pozadované doklady v nabidkach nahradit ¢estnym prohlasenim.

Povinnost predlozit doklad mize dodavatel splnit odkazem na odpovidajici informace vedené
v informaénim systému verejné spravy nebo v obdobném systému vedeném v jiném élenském
statu, ktery umoziiuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou
adresu a udaje pro prihlaSeni a vyhledani pozadované informace, jsou-li takové udaje
nezbytné.

Pokud zadavatel vyzaduje predloZeni dokladu a dodavatel neni z davodu, které mu nelze pficitat,
schopen pfedlozit pozadovany doklad, je opravnén pfedlozit jiny rovnocenny doklad.

Pokud zakon nebo zadavatel vyzaduje pfedloZzeni dokladu podle pravniho fadu Ceské republiky, miize
dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava.
Doklad, ktery je vyhotoven v jiném jazyce, nez ktery zadavatel urcil pro podani zadosti o ucast,
pfedbézné nabidky nebo nabidky, se predklada s prekladem do zadavatelem uréeného jazyka.
Ma-li zadavatel pochybnosti o spravnosti pfekladu, muze si vyzadat pfedloZeni ufedné ovéreného
prekladu dokladu tlumoénikem zapsanym do seznamu znalct a tlumoénikd. Doklad v Eeském jazyce
nebo slovenském jazyce a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu;
zadavatel mGze povinnost predlozit preklad prominout i u jinych dokladd. Pokud se podle
prislusného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen pisemnym ¢estnym
prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli predlozit
doklady o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli dodavatel na zakladé své vile pfedlozil
originaly nebo ufedné ovérené kopie dokladu o kvalifikaci jiz do nabidky.
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Seznam kvalifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatel(l dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazuijici

a) profesni zpusobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatel prokazuji spinéni kritérii profesni zplsobilosti, a

b) zakladni zpUsobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatell, pokud k poslednimu dni,
ke kterému ma byt prokazana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze seznamu
kvalifikovanych dodavatell starSi nez 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavateld, na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavatell mlZe dodavatel prokazat kvalifikaci
osvédcenim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli certifikat vydany v ramci systému certifikovanych
dodavatelll dle § 233 a nasl. ZZVZ, platnym certifikatem vydanym v ramci schvaleného systému
certifikovanych dodavatelll Ize prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlastnich divodl nezpochybriuje Udaje uvedené v certifikatu. Pfed uzavienim
smlouvy Ize po dodavateli, ktery prokazal kvalifikaci certifikatem, pozadovat pfedloZeni dokladu podle
§ 74 odst. 1 pism. b) az d) ZZVZ.

Stejné jako certifikatem muze dodavatel prokazat kvalifikaci osvédéenim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavateld.

Prokazani kvalifikace prostfednictvim jinych osob (§ 83 ZZVZ)

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zpUsobilost s vyjimkou
kritéria podle § 77 odst. 1 poZzadovanou zadavatelem prokazat prostfednictvim jinych osob. Dodavatel
je v takovém pfipadé povinen zadavateli pfedloZit

a) doklady prokazujici spInéni profesni zpUsobilosti podle § 77 odst. 1 jinou osobou,

b) doklady prokazujici splinéni chybéjici Casti kvalifikace prostfednictvim jiné osoby,

c) doklady o spInéni zakladni zpusobilosti podle § 74 jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je

zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci nebo
prav, s nimiZ bude dodavatel opravnén disponovat pfi pinéni vefejné zakazky, a to alespoi v rozsahu,
v jakém jind osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2
pism. a), b) nebo d) vztahujici se k takové osob&, musi ze smlouvy nebo potvrzeni o jeji existenci
podle odstavce 1 pism. d) vyplyvat zavazek, Ze jina osoba bude vykonavat stavebni prace &i sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, ze pozadavek podle odstavce 1 pism. d) je splnén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle odstavce 1 pism. d) vyplyva zavazek jiné osoby plnit vefejnou
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zakazku spoleéné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji
existenci podle odstavce 1 pism. d) musi spliiovat pozadavky podle odstavce 2.

Spoleéné prokazovani kvalifikace

V pripadé spole¢né ucasti dodavatell prokazuje zakladni zpUsobilost a profesni zplsobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmény v kvalifikaci a obnoveni zplsobilosti i€¢astnika zadavaciho Fizeni

V pfipadé, ze dojde ke zméné udaju uvedenych v nabidce do doby uzavieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnd oznamit a do 10 pracovnich dnd od oznameni této zmény pfedlozit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel muze tyto Ihaty prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni Ucastniku zadavaciho Fizeni nevznika, pokud je kvalifikace zménéna takovym zpusobem,
Ze

a) podminky kvalifikace jsou nadale spinény,

b) nedoslo k ovlivnéni kritérii pro snizeni poctu u€astnikd zadavaciho fizeni nebo nabidek a

¢) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel muze vyloucit u¢astnika zadavaciho fizeni, pokud prokaze, ze u¢astnik zadavaciho
fizeni nesplnil povinnost podle odstavce 1.

Ugastnik zadavaciho Fizeni miize prokazat, Ze i pfes nesplnéni zakladni zpUsobilosti podle § 74 ZZVZ
nebo naplnéni dlivodu nezpUlsobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k G¢asti v
zadavacim Fizeni, pokud v prliibéhu zadavaciho fizeni zadavateli dolozi, Ze pfijal dostate¢na napravna
opatfeni. To neplati po dobu, na kterou byl u€astnik zadavaciho fizeni pravomocné odsouzen k
zakazu pInéni vefejnych zakazek nebo Ucasti v koncesnim fizeni.

Népravnymi opatfenimi mohou byt zejména
a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) Uplna nahrada Ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,
c) aktivni spoluprace s organy provadéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organiza&nich nebo personélnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.

Zadavatel posoudi, zda pfijata napravna opatieni u€astnika zadavaciho fizeni povazuje za dostate¢na
k obnoveni zpusobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti trestného €inu nebo
jiného pochybeni.

Pokud zadavatel dospéje k zavéru, ze zpUsobilost U¢astnika zadavaciho fizeni byla obnovena, ze
zadavaciho Fizeni jej nevylou¢i nebo pfedchozi vyloueni uastnika zadavaciho Fizeni zrusi.

Zpusobilym podle § 74 zakona neni dodavatel, ktery:
a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny &in uvedeny v pfiloze &. 3 ZZVZ nebo obdobny trestny €in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
72V Z),
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b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ),

c) mayv Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejné zdravotni pojisténi (§ 74 odst. 1 pism. c) ZZV2),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZNZ),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vi¢i némuz byla nafizena nucena
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfovat tato
pravnicka osoba a zaroven kazdy Clen statutarniho organu. Je-li €lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat
a) tato pravnicka osoba,
b) kazdy &len statutarniho organu této pravnické osoby a
C) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Ugastni-li se zadavaciho Fizeni pobo&ka zavodu
a) zahranic¢ni pravnické osoby, musi podminku podle pism. a) splfovat tato pravnicka osoba a
vedouci pobocky zavodu,
b) ceské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat osoby
uvedené v pifedchazejicim odstavci a vedouci poboCky zavodu.

Prokazani zakladni zpUsobilosti
Dodavatel prokazuje spinéni podminek zakladni zpUsobilosti ve vztahu k Ceské republice piedlozenim
a) vypisu z evidence Rejstfiku trestl ve vztahu k § 74 odst. 1 pism. a) ZZVZ,

b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

c) pisemného Eestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZVZ,

d) pisemného Cestného prohlaSeni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,

e) potvrzeni pfisluS§né Uuzemni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
ZZVZ,

f) vypisu z obchodniho rejstfiku, nebo pfedloZzenim pisemného &estného prohladeni v pfipadé, Ze

neni v obchodnim rejstfiku zapséan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Dodavatel prokaze v nabidce splnéni zakladni zplsobilosti dle § 74 odst. 1 pism. a) az e) zakona
v souladu s § 86 odst. 2 zakona predlozenim Eéestného prohlaseni — viz pfiloha & 2 zadavaci
dokumentace.

K prokazani splnéni profesni zpUsobilosti dodavatele Zadavatel poZzaduje predlozeni téchto dokladu:
a) dle § 77 odst. 1 — dodavatel prokazuje spinéni profesni zpisobilosti ve vztahu k Ceské
republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje.

Zadavatel poZaduje k prokazani kritéria technické kvalifikace pfedloZit nasledujici dokumenty:
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> dle § 79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pied zahajenim zadavaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni arovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:
Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich trech letech provedl alespori
2 dodavky obdobného charakteru, jako je pfedmét vefejné zakazky, tj. dodavku serveri anebo
firewallu anebo sitové infrastruktury, a to vzdy véetné implementace, pficemz finanéni objem
kazdé referenéni zakazky musi ¢init minimalné 2.000.000,- K€ bez DPH. Do hodnoty referenéni
zakazky se pocita pouze hodnota dodavky v€etné implementace (pfipadna nasledna technicka
podpora se jiz nezapoCitd do hodnoty reference). Referenéni zakazka se povazuje za
dokon€enou dokon&enim implementace a pfedanim plnéni objednateli k rutinnimu provozu.

Nedilnou soucasti této zadavaci dokumentace je jeji pFiloha €. 3 (navrh kupni smlouvy vCetné pfiloh).
Zadavatel vyslovné pozaduje pouziti zavazného navrhu smlouvy, uvedeného v této pfiloze zadavaci
dokumentace. Ugasti ve vefejné zakazce zadavatel akceptuje uvedeny navrh smlouvy a souhlasi, Ze
smlouva s vybranym dodavatelem bude uzaviena na zakladé tohoto navrhu.

Kazdy ucastnik jako prilohy navrhu smlouvy predlozi v rdmci své nabidky prilohu kupni smlouvy
- technickou specifikaci.

Ugastnik neni opravnén &init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach &i pfirazkach k cenam, které
ugastnik uvede ve vykazu vymér). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
k tomu uréenych a pouze o pozadované udaje, které v zadném pFipadé nesmi znevyhodnit zadavatele.

V navrhu smlouvy je u€astnik povinen plné respektovat vedle uvedenych obchodnich podminek také
pozadavky na zpusob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek muze byt

divodem k vyfazeni G¢astnika z dal$i ucasti v zadavacim Fizeni.

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé plnéni zakazky v&etné vSech
souvisejicich €innosti. V celkové cené& musi byt zahrnuty vedkeré naklady nezbytné k plnéni zakazky,
pfi¢emz tato cena bez DPH bude stanovena jako ,cena nejvySe pripustna“.

Ugastnik do nabidkové ceny zahrne v8echny &innosti souvisejici s predmétem plnéni
Celkova cena zakazky je dana sou¢tem za dodavku a za technickou podporu.

Soucet téchto dvou €astek uvedenych ve smiouvé je pfredmétem hodnoceni. Soucet téchto
castek provadi zadavatel na zakladé udaju, které ucastnik uvede do smlouvy. Zadavatel provadi
vypocet 60 mésica servisni €innosti.

Spolufinancovano =) | MINISTERSTVO
P &d PRO MISTNI
Evropskou unii &/ ROZVOJ CR

* * %
*‘.*




Mésto Nymburk, Namésti Pfemyslovci 163, 288 02 Nymburk
»VZ_NBK_ 040 2024 01 -V 00706A — Zajisténi kybernetické bezpeénosti
informaéniho systému — nové vyhlaseni HW*

Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi profilu zadavatele. Listinné
podani nabidky zadavatel nepfipousti.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsazené
v nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického
podpisu dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlivéru pro elektronické transakce,
ve znéni pozdéjSich predpisu.

Nabidka v elektronické podobé& nesmi pfesahnout velikost 200 MB, z €ehoz maximalné 100 MB budou
tvofit dokumenty k prokazani kvalifikace a maximalné 100 MB ostatni dokumenty nabidky. Nabidka
musi byt zpracovana prostfednictvim akceptovatelnych formatl soubord, tj. doc/docx, xls/xIsx, pdf,
PDF/A, xml, fo/zfo, html/htm, odt, ods, odp, txt, rtf, ppt/pptx, jpg/jpeg, png, tifiiff, gif, XC4. Dokumenty
mohou byt rovnéz v komprimovaném archivu ve formatu zip, rar, 7z.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

1) Pro podani nabidky v elektronické podobé& bude pouzit nastroj dostupny na adrese
https://zakazky.mesto-nymburk.cz/profile _display 2.html (Portal E-ZAK, dale jen ,E-ZAK*), kde
jsou rovnéz dostupné podrobné informace pro uzivatele a kontakty na uzivatelskou podporu.

2) Pro podani nabidky prostfednictvim E-ZAK je nutna registrace dodavatele do tohoto systému.
Zadost o registraci musi byt provedena v souladu s poZadavky tohoto nastroje. Zadavatel
doporuéuje dodavatelim, aby s dostateénym predstihem prfed podanim nabidky provedli
potfebnou registraci, protoze registrace neni okamzitd a ovéreni identity podléha schvaleni
administratorem systému. Registrace neni zpoplatnéna.

3) Nabidka musi byt zpracovana prostfednictvim akceptovatelnych formatt soubor, tj. Microsoft
Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Vétsi pfilohy (nad 100 MB) zadavatel
doporucuje rozdélit do samostatnych soubort pomoci ZIP algoritmu. (Je podporovan format ZIP
s pfiponami ZIP a 001,002,... v pfipadé rozdéleni na &asti.)

4) Zadavatel nenese odpovédnost za technické zabezpeceni na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihité pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

V souladu s ustanovenim § 211 odst. 3 zakona budou veskeré pisemnosti v ramci zadavaciho
fizeni odesilany zadavatelem prostfednictvim G¢ta zadavatele a dodavatele v E-ZAK, pfip.
prostfednictvim jejich datovych schranek nebo prostfednictvim datové zpravy opatfené platnym
uznavanym elektronickym podpisem dle § 211 odst. 5 zakona. V souladu s ustanovenim § 211
odst. 6 zdkona je pfi komunikaci uskute€fiované prostfednictvim datové schranky dorucen
dokument dodanim do datové schranky adresata. Pfi doruCovani prostfednictvim E-ZAK je
dokument doruc¢en okamzikem jeho doruceni do dispozice adresata v tomto elektronickém
nastroiji.

PFipadné vysvétleni, zmény nebo dopinéni ZD budou uvefejnény na profilu zadavatele na E-
ZAK.

Nabidka se nepovaZuje za podanou a nepfihlizi se k ni, pokud ji u€astnik skrze Profil zadavatele
predlozil zadavateli jako ,obecnou zpravu®.
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Nabidka musi byt zpracovana ve vSech &astech v Ceském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak. Technické/produktové listy je mozné pfedlozit v anglickém jazyce.

VeSkeré udaje o penéznich ¢astkach v cizich ménach musi byt pfepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlageného Ceskou narodni bankou k prvnimu pracovnimu dni kalendafniho mésice,
ktery pfedchazi mésici, v némz byla podana nabidka.

Nabidka uc¢astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé zpracované
dle pozadavkl zadavatele uvedenych v této zadavaci dokumentaci:

a) kryci list nabidky

b) doklady prokazujici spinéni zakladni zpusobilosti

c) doklady prokazujici splnéni profesni zpusobilosti

d) doklady prokazujici spIinéni technické kvalifikace

e) navrhy smluv splfiujici pozadavky €l. 8 zadavaci dokumentace

f) prfilohy navrhu smlouvy (technické specifikace ...)

g) dalsi doklady pozadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlaseni apod.)

V pfipadé, ze bude nabidka ucastnika obsahovat osobni Udaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a volném pohybu téchto Udajli a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich udajl odpovédny Ucastnik zadavaciho fizeni, nebot
jako prvni tyto Udaje ve své nabidce zpracovava.

Zpusob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.
PFfi zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouzivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

» elektronicky nastroj dle § 213 ZZVZ,

» datova schranka ve smyslu zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentd, ve znéni pozdéjSich pfedpisu,

» elektronicka posta (e-mail),

(dale jen ,forma elektronické komunikace“)l.

Zadavatel upozorinuje na povinnost vyhradné elektronické komunikace s dodavatelem, pricemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

Pro moznost komunikace dodavatele se zadavatelem v elektronickém nastroji musi byt dodavatel
registrovan v elektronickém nastroji E-ZAK.

Lhata pro podani nabidek konéi dne 22. 5. 2024 v 10:00 hod.

1 Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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Nabidky budou podany prostrednictvim elektronického nastroje E-ZAK na

https://zakazky.mesto-nymburk.cz/profile display 2.html

Veskeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v €&l. 9 této zadavaci
dokumentace.

PFi podavani nabidky ze strany u€astnika zadavaciho fizeni bude elektronickym nastrojem E-ZAK
automaticky pouzit vefejny kli¢ k zasifrovani nabidky.

Otevirani nabidek v elektronické podobé se uskuteéni v souladu s ustanovenim § 109 zakona.

Zadavatel si vyhrazuje pravo ponechat si vSechny obdrzené nabidky, které byly fadné doru€eny v ramci
Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylougi U¢astnika, ktery dolozi vice nez
1 nabidku. U&astnik m(ize podat nabidku pouze do &asti 1 v souladu s &l. 4.1 zadavaci dokumentace.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z dlivod(l uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve |haté pro podani nabidek dle zakona ¢.
134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat pfredloZeni dokument uvedenych v tomto paragrafu.

U vybraného dodavatele, je-li eskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 5 a nasl. ZZVZ udaje o jeho skute¢ném majiteli podle zakona upravujiciho evidenci skute€nych
maijitelt (dale jen ,skutecny maijitel*) z evidence skute€nych maijiteld podle téhoz zakona (dale jen
sevidence skutecnych majitel().

Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, zadavatel ve vyzveé podle § 122 odst. 3 vyzve
rovnéz k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skutenych maijitelll nebo, neni-li
takové evidence,
a) ke sdéleni identifikacnich udaju vSech osob, které jsou jeho skute€nym majitelem, a
b) k predlozeni doklad(, z nichZ vyplyva vztah vSech osob podle pismene a) k dodavateli; t€mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstfiku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.

Zadavatel pozaduje, aby nabidka u€astnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajmaq, tj. ze ucastnik nebo poddodavatel, prostfednictvim kterého uc€astnik prokazuje kvalifikaci, neni
obchodni spolegnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. ¢) zakona €. 159/2006
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Sb., o stfetu zajma, nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 % uc¢asti spole¢nika
v obchodni spole¢nosti. Tuto zadavaci podminku UC€astnici zadavaciho Fizeni spini tak, ze ve své
nabidce predlozi ¢estné prohlaSeni o neexistenci stfetu zajm0 ve smyslu § 4b zakona o stfetu zajma —
viz pfiloha €. 1 zadavaci dokumentace.

Zadavatel pozaduje, aby nabidka u€astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku uc€astnici
vybérového fizeni spini tak, Ze ve své nabidce predlozi estné prohlaseni o splnéni podminek Nafizeni
Rady (EU) 2022/576 — viz pfiloha ¢. 1 zadavaci dokumentace.

Dodavatel je povinen na zadost zadavatele ¢&i pfislusného kontrolniho organu poskytnout jako osoba
povinna soucinnost pfi vykonu finan¢ni kontroly (viz § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

V Nymburce dne dle data el. podpisu

Digitalné podepsal
\ Tomas Mach

-} Dlvod podpisu:

-] Schvaluji

/ tento dokument.
18.04.2024 13:50

Ing. Tomas Mach, Ph.D., starosta
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