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Kupni smlouva
(dale jen ,smlouva“)
dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich predpist (déle jen , obéansky zakonik*)
1. Smluvni strany

1.1. Kupuijici: Mésto Nymburk
se sidlem: Namésti PFemyslovcl 163, 288 02 Nymburk
zastoupen: Ing. Tomasem Machem, Ph.D., starostou
Identifikacni Cislo: 00239500
DIC: €Z00239500
(dale jen jako , kupujici®)

1.2. Prodavajici: K-net Technical International Group, s.r.o.
se sidlem: Antoninska 20, 602 00 Brno
zastoupen: Ing. Tomasem Knettigem, jednatelem
zéstupce ve vécech technickych: Ing. Jaroslav Prokop, +420 734 686 027, jaroslav.prokop@k-net.cz
IC: 47916745
Bankovni spojeni: Ceskoslovenska obchodni banka, a. s., ¢.U. 323547748/0300
Telefon: +420 548 220 150

E-mail:

(dale jen jako ,,prodavajici“)

info@k-net.cz

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2.

2.3.

2.4.

2. Predmét smlouvy
Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (v€etné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaSkoleni administratord, uZivatel(, rozvoje a podpory. Zatizeni je urcené pro kupujiciho (mésto Nymburk)
a pro jeho organizace.
Podkladem pro uzavreni této smlouvy je nabidka prodavajiciho, podana v zadavacim fizeni nazvaném
»VZ_NBK_040_2024_01 - V 00706A - Zajisténi kybernetické bezpecnosti informacniho systému — nové
vyhlaseni HW“ (dale jen ,Verejna zakdzka“), zaddvaném primérené dle Metodického pokynu pro oblast
zadavani zakazek pro programové obdobi 2021 — 2027 vydaného Ministerstvem pro mistni rozvoj (dale
jen ,Pravidla“) a dle § 56 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a v terminu
stanoveném touto smlouvou.
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2.5.

3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4,

4.5.

Pfedmét pInéni bude spolufinancovdn z dotacniho projektu ,Zajisténi kybernetické bezpecénosti
informacniho systému”, reg. ¢. CZ.06.01.01/00/22_004/0000158, financovaného zIROP — dale jen
,Projekt”).

3. Predmét koupé
Predmétem smlouvy je dodavka HW vcetné souvisejiciho infrastrukturniho SW, jehoz specifikace véetné
technickych parametrd je uvedena v pfiloze ¢. 1 této smlouvy (dale jen ,zboZi“).

Soucasti pfedmétu koupé jsou i veSkeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zboZi. Prodavajici prohlasuje, Zze predmét koupé spliiuje veskeré podminky stanovené pravnimi
pfedpisy k jeho pouzivani, a Ze kupujicimu preda veskeré doklady potfebné k provozovani pfedmétu
koupé, za coZ kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho
prostredi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho

e soucinnost pfi penetracnich testech a odstranéni chyb branici uzivani dle ucelu smlouvy zjiSténych pfi
testech

e nezbytnd technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.
Technicka podpora zahrnuje zejména aktualizace SW firewallu, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

6 611 557,00 K¢ bez DPH
1388 426,97 K¢ DPH
7 999 983,97 K¢ v¢. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

jako cena nejvyse pfipustna a konec¢na a zahrnuje cely pfedmét plnéni dle této smlouvy (s vyjimkou ceny

za poskytovani technické podpory, ktera je upravena v cl. 4.5. nize).

Sjednana cena celkem muzZe byt zménéna pouze v pfipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek.

Kupuijici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

e 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahdjeni penetraéniho
testovani.

o 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po pfedani a prevzeti zboZi do plného provozu).

Cena za technickou podporu po predani zbozi do provozu je stanovena dohodnou smluvnich strany na:

14 700,00 K¢ bez DPH za 1 mésic

3 087,00 K¢ DPH
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4.6.

4.7.

4.8.

4.9.

4.10.

5.1.
5.2.
5.3.

5.4.

17 787,00 K¢ v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mésiéné vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendarni den v mésici.

Kazda faktura musi splfiovat néleZitosti dariového dokladu podle § 28 zakona ¢. 235/2004 Sb., o DPH, bude
obsahovat ¢islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Zajisténi
kybernetické bezpeénosti informaéniho systému”, reg. & C€Z.06.01.01/00/22_004/0000158, je
spolufinancovdn z Integrovaného regiondiniho operacniho programu”) a bude zasldna prodavajicim
na adresu kupujiciho. Splatnost faktury ¢ini 30 kalendafnich dni.

Kupujici bude opravnén pred uplynutim Ihity splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou nalezitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a Cislo Uctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit divod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Celd Ihidta splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Uéet prodavajictho uvedeny
ve smlouvé. Zménu bankovniho spojeni a €isla u¢tu prodavajiciho bude moino provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doruc¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povaZuje za v¢as uhrazenou, pokud je fakturovand ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem plnéni je sidlo kupujiciho.
Prodavajici je povinen dodat zboZi nejpozdéji do 150 dni od ti€innosti této smlouvy.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi Fddné dodano véetné pfislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a v€etné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze €. 1 smlouvy) a Uspésné vyzkouSena funkénost,
> &innost u ni# se nepredpoklada 7adny vypadek sluzeb Ize provadét v pracovni dobé MU,
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize
provadét mimo uredni hodiny,
» &innosti s vypadkem deli se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt znam alespon tyden predem,
» termin skoleni uZivateld min. mésic predem,
» skoleni OIT maze probihat v pribéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbytecného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
» zahofeni a ovéreni funkénosti HW zafizeni
ovéreni vzdjemné spoluprace jednotlivych HW zafizeni
ovéfeni napojeni na LAN sit kupujiciho
provedeni zatéZovych testu
ovéreni chovani systému pfi vypadku nékterého ze zatizeni (ovéreni vysoké dostupnosti)

YV V VYV V V

ovéreni chovani systému pfi vypadku el. energie
Po dodani zboZi bude zahajena implementace plnéni casti 2 a 3 pavodni verejné zakdazky
»VZ_NBK_040_2024_01 — V 00706A - Zajisténi kybernetické bezpecnosti informacniho systému” (dale
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5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

jen ,PGvodni vefejna zakdzka“) v predpokladané délce trvani cca 3 mésice. Po dokonéeni implementace

téchto ¢asti PGvodni verejné zakazky bude néasledovat faze penetracniho testovani.

V ramci penetracniho testovani dojde k provéreni funkénost technickych opatreni a celkové bezpecnosti

dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolena kupujicim, a to

nejpozdéji do 14 dni od dokonéeni implementace pInéni ¢asti 2 a 3 PGvodni vefejné zakazky, pficemz toto

penetracni testovani bude trvat maximalné 30 dni. V navaznosti na dokonceni penetracniho testovani

prodavajici napravi nalezené chyby branici uzivani dle Géelu smlouvy, a to nejpozdéji do 14 dni od

okamziku, kdy obdrzi vysledek penetra¢niho testovani.

Po splnéni dodavky zbozi, tj. po prodavajici napravi chyby branici uzivani dle ucelu smlouvy nalezené

v ramci penetraéniho testovani, bude vyhotoven zapis o pfedani a prevzeti zbozi, ktery bude obsahovat

nize uvedené nalezitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

e (islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Zajisténi kybernetické
bezpeénosti informaéniho systému”, reg. ¢é. CZ.06.01.01/00/22_004/0000158, je spolufinancovdn
Z Integrovaného regiondlniho operacniho programu®).

Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem

zapisu o predani a prevzeti dochazi k prevzeti a predani zboZi a ke spInéni pfedmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfiuje technické parametry uvedené této smlouvé. Prodavajici pfejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zarucni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy €ini 60 mésicli ode dne predani a prevzeti zbozi.
Zaruka se nevztahuje na spotfebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupuijici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouzivani spravnych pracovnich
postupl.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésicl ode dne pfedani do provozu).
Technicka podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V ptipadé nahlaseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemozZnosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pfipadé zarucéni
opravy (tj. pokud se nejedna o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technik( ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu info@k-
net.cz, telefonicky na tel. ¢islo +420 548 220 150, prostfednictvim elektronické oznamovaci sluzby (tzv.
HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovd podpora a podpora prostiednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
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6.9.

6.10.
6.11.
6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

Sluzba HelpDesk umozZni pfijem pozadavku na servisni zdsah v ¢eském jazyce prostfednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlasenych servisnich zasah( pfi spravé systému
HelpDesk).

Prodavaijici se v zaru¢ni dobé zavazuje zajistit dostupnost nahradnich dilG a spotfebniho materialu.

Po dobu béhu zaru¢ni doby bude zajisténa udrzitelnost HW a SW vcetné tfetich stran.

Technicka podpora a servis zafizeni HW a SW budou realizovany pfimo prodavajicim, pfipadné
prostiednictvim autorizovaného servisniho kanalu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujedndno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodleni ve vy3i 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se proddvajici v prodleni s plnénim podle této smlouvy dle €l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vys$i 0,05 % z kupni ceny bez DPH, a to za kazdy, byt i zapocaty kalendafni den prodleni
se splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uZivani dle ucelu smlouvy zjisténé v ramci penetracniho testovani ve stanovené |h(ité), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny bez DPH, a to za kazdy, byt i
zapocaty kalendafni den prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokonéenim servisni opravy dle ¢l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen ndrok na ndhradu Skody.
Smluvni pokuta je splatna ve lhaté 30 dnd od doruceni jejiho vyuétovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonéeni smlouvy

Tato smlouva se uzavira na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zbo?i do provozu).

Od této smlouvy mlzZe smluvni strana dotcend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve IhGté delSi 14 dni po dni splatnosti
prislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZi, nesplriujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zaruéni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotcend je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani

Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.

Nebezpecdi Skody na zboZzi prechdzi z proddvajiciho na kupujiciho okamzikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno zboZi prevzit a ten jej neprevzal.

Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potiebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dileZité pro radné plnéni této smlouvy.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Smluvnimi stranami bylo ujedndno, Ze veskeré informace, jez si navzdjem poskytnou, jsou oznaceny jako
dlvérné a Zadna ze smluvnich stran neni opravnéna je poskytnout treti osobé ani pouZzit v rozporu s jejich
Ucelem pro své potreby.

Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy tfeti osobé.

Kupujici se zavazuje umoznit pfistup uréenym pracovniklim prodévajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (predani a prevzeti zboZi, servis a technicka podpora).

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislugénymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zékoniku a dal§imi pravnimi predpisy Ceské
republiky.

Ujedndva se, Ze pfipadné spory vzniklé z této smlouvy budou Ucastnici fesit predevsim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soudl. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro Ucely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gcinnosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu pInéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplisobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zboZi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je Verejna
zakazka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu nejméné 10
let od ukonéeni financovani dila zptisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské
republiky a Evropskych spolecenstuvi.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na viech
tisténych dokumentech vytvotrenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu orgdnu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisti,
osobou povinou spoluptsobit pfi vykonu finanéni kontroly.
Proddvajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejnd
zakazka hrazena, provést kontrolu dokladl souvisejicich s pInénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi piredpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimdlné do konce roku 2035 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoZ je Verejna zakazka hrazena, zaméstnanclm nebo zmocnénciim
povéienych organl (CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvy$siho
kontrolniho Uradu, pfislusného organu financ¢ni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vyse uvedenym osobdm podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Zze Uhrada ceny za predmét plnéni bude provedena s vyuZitim dotacnich
prostiedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich Cerpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
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muset byt vynaloZeny, pokud z divodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za pfedmét plnéni, jejimu poskytovateli, a to i
véetné pendle pfipadné vyméreného jako dlsledek poruseni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud proddvajici znemozni fadny vykon kontroly organim, opravnénym ke kontrole
Géelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi poZzadované doklady.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vici Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
narizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,,mezindrodni sankce EU“).

Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonéeni smlouvy zachovavat mlcenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzadjemném projednani podle
jejich svobodné vile, urcité, vainé a srozumitelné.

Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepsana elektronicky.

Rada mésta Nymburk souhlasila s uzavienim této smlouvy na svém jednani dne 12. 6. 2024 usnesenim
¢. 305.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucdsti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace

Prodavajici: Kupuijici:
V Brné dne dle data el. podpisu V Nymburce dne dle data el. podpisu

Digitalné

Digitalné podepsal ‘\ podepsal

7‘/ Ing. Tomas Knettig ‘] Tomas Mach
Datum: 2024.07.04 '/ 08.07.2024
10:57:58 +02'00' o
08:41
Ing. Tomas Knettig, jednatel Ing. Tomas Mach, Ph.D., starosta
K-net Technical International Group, s.r.o. Mésto Nymburk
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Pfiloha €. 1 — Technicka specifikace®

Cilovy stav

Serverovna 1 Serverovna2

= EL

WAF

Server 2

Elow sonda Server 1

b Core syifch 3 Coreswich

Core switeh-1 £

v

L N B B BN BN B B

Klient switch 1 Klient switch 2 Klient switch 3 Klient switch 4 Klient switch 5 Klient switch 6 Klient switch 7 Klient switch 8

PR

MGM switch |

Infrastruktura bude rozdélend do dvou serveroven, v kazdé bude jeden server s UloZistém. Mezi obéma servery
bude probihat datova replikace po optickém vldkné. V kazidé serverovné budou dale 2 Core switche
v redundantnim zapojeni, které budou zvladat rychlost minimalné 10Gbit. Core switche budou dale propojené
na klientské switche, které zabezpeci pristup uZivateld. Management vSech prvkd bude pristupny pres

1 management switch.

Serverova infrastruktura bude zaloZena na 2 fyzickych vykonnych HW serverech, které budou umistény ve dvou
fyzicky oddélenych serverovnach. V kazdé serverovné bude také nové implementovana novd UPS a na serverech

bude instalovan novy virtualizacni SW.

Stavajici reseni zalohovani bude modernizovdno véetné moznosti zdlohovat komplexné celou infrastrukturu
virtudlnich serveru véetné dat a databazi. DlleZitd je i moZnost pofizovat zdlohy pfimo z SDS uloZisté. Dlvodem

je zajistit minimalni zatéz produkénich server( a sité. Data budou zalohovana také pres SAN sit.

Zalohovaci server musi mit rychlé systémové disky pro zajisténi jeho vykonu a pomalé disky s velkou kapacitou

pro ukladani zéloh. Pro komunikaci s SDS UloZistém a hypervisory jsou nutné minimalné 10GBit sitové karty. Pro

I Nize v textu je kupujici oznagen rovnéz jako ,zadavatel” a prodavajici jako , dodavatel”.
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kartou pro jejich pfipojeni.

Sonda bude sbirat data v sitové infrastruktufe a nasledné je bude zpracovavat a vyhodnocovat. Sonda bude
propojend i na naslednou sluzbu dohledu. Hardwarova appliance se zapoji do sitové infrastruktury a jeji
monitorovaci port se pfipoji do hrani¢niho prvku a do centralniho switche. Na centralnim switchi bude nutné
nastavit zrcadleni portu, do kterého je pfipojen monitorovaci port sondy, tak aby doslo k zrcadleni datového toku

na switchi na sondu. Sonda bude slouZit primarné k detekci anomalii v siti.

Virtudlni patchung poskytne komplexni zabezpeceni fyzickych i virtualnich serverd prostfednictvim automatické
spravy politik zabezpeceni napfic¢ riznymi prostfedimi. Systém bude chranit servery pfed malwarem nultého dne,
véetné ransomwaru, Utokd na téZzbu kryptomén a sitovych Utok( p¥i minimalizaci provozniho dopadu zdrojl

neefektivity a nouzové opravy.

WAF zajisti ochranu webovych portali, které budou pFistupné pro uZivatele mimo sit Giadu. Reseni musi byt
kompatibilni se systémem dvoufaktorové autentizace, tak aby na definovanych portalech mohla byt tato

autentizace v budoucich fesenich nasazena.

Soucasti navrhu cilového stavu je pracovisté dohledu. To musi zabezpecit predani informace o stavu a zajistit tak

v€asné feSeni a pfedchdzeni havarijnim situacim.
Nastroj pro ochranu integrity komunikacnich siti

Core Switch — 4 ks

Z divodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury

pozadujeme dodavku identickych centralnich LAN prepinaca.

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr?

Vyrobce a Netgear M4300-12X12F managed switch

model

Provedeni e montdZ do racku, véetné prislusenstvi Ano

pro montaz, vyska 1U, stohovatelny
e redundantni interni hot-swap napajeci

zdroje
Porty: e  Minimalné 12 Ports Copper 100M / 1G / Ano
10G
e  Minimalné 12 Ports SFP+ 1G / 10G
Management: e 1Gb RJ-45 management ethernet port Ano
e RJ-45 RS232 konzolovy management
port
e  USB nebo Mini USB konzolovy port
e Management prostrednictvim

2 pozn. Uéastnik vypIni spInéni zdvaznych pozadavkl zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické poZadavky zadavatele.
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Vlastnosti a e  Minimalné 480 Gps Switching Fabric Ano
funkce: e  Propustnost minimaln& 350Mpps
e  Packet buffer minimalné 32Mb
e Podpora:
o SNMP,
o RSPAN,
o Radius, Stacking,
o Syslog,
o VLAN,
o Spanning tree,
o multicast filtering,
o staticrouting,
o dynamic routing.
Kabeldz a e 1x1m 100Gb QSFP28 DA kabel Ano
optické moduly e kabely a moduly budou dodany

originalni od vyrobce switchl (pouZiti
OEM se nepovoluje)

Zaruka e min. 5 let na kompletni HW, max. Ano
odezva NBD on-site po nahlaseni
problému

e jediné kontaktni misto pro nahlaseni
poruch pro vsSechny komponenty
doddavaného systému

e servis je poskytovan pfimo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

e servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficidlni
podporou vyrobce tak, aby v pfipadé
zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu
eskalovat primo k technické podpore
vyrobce zafizeni

e zadavatel musi mit moZnost si sam
legdlné stahovat bezpecnostni zaplaty i
nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek
vyrobce zafizeni

Certifikace e Jsou splnény ,PoZadavky na certifikaci Ano
dodavatele, dodavatele HW a plivod zboZi“
pavod zbozi

Klientské prepinace — 6 ks
Z davodu zvyseni celkové datové propustnosti, bezpeénosti a vykonosti serverové a sitové

infrastruktury poZzadujeme dodavku identickych LAN prepinaci.

10
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Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr®

Vyrobce a Netgear M4300-52G managed switch

model

Provedeni e montdz do racku, véetné pfislusenstvi Ano

pro montaz, vyska 1U, stohovatelny
e redundantni interni hot-swap napajeci

zdroje
Porty: e Minimdlné 48 10/100/1000 BASE-T Ano
RJ45 porty
e Minimdlné 2 100/1000/10G BASE-T
RJ45 porty
e Minimalné 2 1000/10G BASE-X SFP+
porty
Management: e 1Gb RJ-45 management ethernet port Ano
e RJ-45 RS232 konzolovy management
port
e  USB nebo mini USB konzolovy port
e Management prostrednictvim

minimalné WEBGUI a SSH

Vlastnosti: e Minimdlné 170 Gps Switching Fabric Ano

e  Propustnost minimalné 350Mpps

e  Packet buffer minimdlné 16Mb

e Dual firmware image and
configuration file - Podpora
bezvypadkové aktualizace

e Podpora:

o SNMP,

RSPAN,

Radius, Stacking,

Syslog,

VvLAN,

Spanning tree,

multicast filtering,

static routing,

dynamic routing.

O O O O O O O O

Kabeldz a e 1x0,5m 100Gb QSFP28 DA kabel Ano

optické moduly e  2x5m QSFP28 - 4x QSFP28 DA splitter
kabel

e  4x 1Gb SFP/RJ45 transceiver

e kabely a moduly budou dodany
originalni od vyrobce switch( (pouZiti
OEM se nepovoluje)

3 pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat vegkeré minimalni technické pozadavky zadavatele.

11
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Zaruka

e min. 5 let na kompletni HW, max.
odezva NBD on-site po nahladseni
problému

e jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
dodavaného systému

e servis je poskytovan primo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

e  servisni zasahy budou provadény vzdy
v misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficialni
podporou vyrobce tak, aby v pfipadé
zdvady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podpore
vyrobce zatizeni

e zadavatel musi mit moznost si sam
legdlné stahovat bezpecnostni zaplaty
i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek
vyrobce zafizeni.

Certifikace
dodavatele,
plvod zbozi

e Jsou splnény ,PoZzadavky na certifikaci
dodavatele HW a plivod zboZzi“

Ano

Management switch — 1 ks

Z davodu zvyseni celkové bezpelnosti a vykonosti sitové infrastruktury, segmentace sité a oddéleného

managementu poZadujeme dodavku managment LAN pFepinace.

of-band 1G port, Console: RJ45 RS232,
Mini-USB

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr?
Vyrobce a Netgear M4300-28G managed switch
model
Provedeni e montaz do racku, véetné prislusenstvi pro Ano
montaz, vyska 1U
Porty: e Minimalné 24 10/100/1000 BASE-T RJ45 Ano
porty
e  Minimalné 2 100/1000/10G BASE-T RJ45
porty
e  Minimalné 2 1000/10G BASE-X SFP+ porty
Management: e Management Minimalné Ethernet: Out- Ano

4 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.

12
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Vlastnosti a
funkce:

e  Minimalné 120 Gps Switching Fabric
e  Propustnost minimalné 350Mpps
e  Packet buffer minimalné 16Mb

e Podpora:

SNMP,

RSPAN,

Radius, Stacking,
Syslog,

vLAN,

Spanning tree,
multicast filtering,
static routing,
dynamic routing.

O O O O O O O O O

Zaruka

e min. 5 LET, max. odezva NBD on-site po Ano
nahlaseni problému

e servis je poskytovan certifikovanym
servisnim partnerem pfipadné pfimo
vyrobcem

e podpora musi zahrnovat jak HW, tak SW a
musi byt poskytovana v cCeském jazyce

e servisni zdsahy budou provadény vidy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou
vyrobce tak, aby v pripadé zavady, kterou
neni Dodavatel schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat pfimo k
technické podpore vyrobce zafizeni

e zadavatel musi mit moZznost si sam legdlné
stahovat bezpecnostni zaplaty i nové
verze Software/Firmware pro nabizené
zafizeni pfimo ze stranek vyrobce zafizeni

Certifikace
dodavatele,
pavod zboZi

e Jsou splnény ,PoZadavky na certifikaci Ano
dodavatele HW a pivod zbozi“

Webovy aplikacni firewall (WAF) — 1x

Pro zabezpeceni internich webovych aplikaci poZadujeme dodat webovy aplikacni firewall, ktery ochrani webové

aplikace a internetovy provoz pred atoky a ztratou dat.

Parametr Minimalni poZadavek Ucastnikem (prodavajicim) nabizeny
parametr®

Vyrobce a Barracuda Web Application Firewall Appliance 460

model Barracuda Web Application Firewall Appliance 460 Energize Updates

Barracuda Web Application Firewall Appliance 460 Instant Replacement

5 Pozn. Ucastnik vyplni splnéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.

13
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Zakladni e HW appliance maximalné v provedeni Ano

vlastnosti 2U s trvalou licenci

e Minimalni pocet HTTP transakci za
sekundu - 1500

e  Minimdlni pocet HTTP spojeni za
sekundu - 3000

e Minimalni pocet HTTPS transakci za
sekundu - 4000

e  Minimalni pocet soucasnych spojeni -
150000

e Minimalni propustnost - 50Mbps

e Minimdlné jeden management port
10/100/1000

e  Minimalné 2 x GbE w/bypass CU

e  QOchrana proti utokim OWASP a zero-
day utokdm

e Ochrana rozhrani API

e  Podpora maskovani serveru

e Podpora Sifrovani adresy URL

e  Podpora Geo-IP a kontrola reputace IP

e Ochrana proti malware a antivirové
ochrané

e Podpora vice protokoll

e  QOchrana pred DDoS utokiim

e Podpora zabezpeceni JSON

e XML firewall

e  Aktivni analyza hrozeb

e Monitoring  vytiZenosti  webovych
aplikaci a loadbalancing

e Podpora vyuZiti cache, komprese a
optimalizace provozu

e Ochrana pred Unikem informaci
odchozich dat

e Podpora SAML a jednotného
prihlasovani

e Ovéfovani klienta na  zakladé
certifikatd

e Integrace sluzby ADFS, protokold
LDAP, kerberos a Radius

e Podpora dodavané dvoufaktorové
autentizace

e  Podpora vytvareni podrobnych sestav

e  Komplexni protokolovani

e  Podporaintegrace SIEM

e Podpora clusterovani a podpora
vysoké dostupnosti

e Podrobné fizeni pfistupu na zakladé

roli

e Automatizace a Skalovani pomoci REST
API

e Predem pfipravené Sablony
zabezpeceni

14
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e Centralizovana sprava certifikat(

e Centralizovana ozndmeni a vystrahy

e Integrace virtualnich oprav a skeneru
zranitelnosti

e Modul automatické konfigurace

Zaruka, servis e Bezplatny narok na nejnovéjsi Ano
firmware a aktualizace poZadovanych
funkcionalit, pokud jsou zpoplatnény,
min. 60 mésicd

e Technicky support vyrobce v rezimu
24x7, min. 60 mésicu

e HW zdruka na 5 let v€etné nahradni
jednotky s odeslanim nejpozdéji
nasledujici pracovni den od nahlaseni

zavady
Certifikace e Jsou splnény ,Pozadavky na certifikaci Ano
dodavatele, dodavatele HW a plvod zbozi“

puvod zboZi

Nastroj pro ochranu pred skodlivym kédem

Virtualni patching

Pozadavek Minimalni plnéni Ucastnikem (prodavajicim) nabizeny
parametr®
Vyrobce a Trend Micro Deep Security - Enterprise Perpetual
licenéni Trend Micro Deep Security Sandbox
program Trend Micro Vision One XDR
Licence e Trvald licence Ano
Zakladni e Detekce a blokace sitového zneuziti Ano
vlastnosti znamych zranitelnosti v aplikacich a
operacnich systémech pomoci pravidel
IPS.

e Ochrana kritickych serveri a aplikaci
pomoci pokrocilé bezpecénostni
kontroly, vcetné systému prevence
naruseni (IPS), integrity monitoringu,
strojového uceni, fizeni aplikaci, ...

e Detekce a blokace hrozeb v redlném
¢ase s minimalnim dopadem na vykon.

e Detekce a blokace neopravnéného
spusténi  softwaru  pomoci vice
platforem fizeni aplikaci.

e Stit zndmych a neznamych zranitelnosti

6 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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webovych aplikaci, win32 aplikaci a
operacnich systém( prostfednictvim
IPS.

e Pokrocild detekce hrozeb a naprava
podezielych objektd prostfednictvim
sandboxové analyzy.

e Zasilani vystrah a aktivace proaktivni
prevenci pfi detekci podezielych nebo
Skodlivych aktivit.

e Zabezpeceni systému, které jsou na
konci podpory virtualnimi opravami
dodavanymi prostfednictvim IPS, ktery
zajistuji, Ze star$i systémy zlstanou
chranény pred stdvajicimi i budoucimi
hrozbami.

e Sledovani davéryhodnosti webovych
stranek a ochrana pred infikovanymi
strdankami  pomoci informace o
hrozbach z globalni databaze hrozeb.

e Identifikace a blokace botnetl a
cilenych utokd C&C komunikace

e Podpora reakce na incidenty pomoci
detekce koncového bodu serveru a
schopnosti odezvy (EDR), vcetné
monitorovani indikatord utoku a
blokovani podezielych aplikaci a
procesu.

e Detekce a blokace zneuZiti znamych
zranitelnosti v aplikacich a operacnich
systémech pomoci pravidel IPS.

e Vyhledavani znamych chyb
zabezpeceni v siti, v operacnich
systémech a aplikacich.

e Blokuje vSechny spustitelné soubory a
skripty, které nejsou oznaceny jako
zndmé funkéni aplikace nebo knihovny
DLL z instalace/spusténi.

e |dentifikace a reporting neplanovanych
zmén, vniknuti nebo pokrocilych
malwarove Utok(; véetné ransomwaru.

e Blokace chybnych URL adres a web.

e Analyza nezndmych soubord a hrozeb
nultého dne. Automatické algoritmy k
uréeni, zda je soubor skodlivy.

Zaruka e Podpora vyrobce minimalné 5 let Ano
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Nastroj pro zaznamenavani cinnosti informacniho nebo komunikacniho

systému, jeho uzivateld a administratort

Sprava privilegovanych ucta

PoZadavek Minimalni plnéni Ucastnikem (proddvajicim) nabizeny
parametr’
Vyrobce a Wallix Bastion - perpetudlni licence
licenéni Bastion core, Session Manager, Password Manager, Access Manager
program
Licence e Trvald licence Ano
Zakladni e Licence pro technologii uréenou pro Ano
vlastnosti spravu pfistupl ke kritické
infrastrukture

Nastroj je dodavan jako fully packaged
software (obsahuje i OS) s podporou pro
virtualni  prostfedi  jako  Hyper-
V/VMWARE ¢ mozZnosti instalace do
cloudové infrastruktury (Amazon Web
Services, Microsoft Azure). MozZnost
instalace do cloudové infrastruktury
(Amazon Web Services, Microsoft Azure)
Podpora instalace v reZimu vysoké
dostupnosti.

Systém dokdaze fungovat jako jednotny
pristupovy bod pro nékolik instanci v
necentralizované infrastrukture.

Nastroj funguje jako pristupova proxy.
Nastroj podporuje protokoly SSH a RDP
protokoly pro primarni spojeni, tedy
mezi privilegovanym uctem a proxy.
Nastroj podporuje protokoly SSH, RDP,
VNC, RLOGIN a TELNET pro sekundarni
spojeni, tedy mezi proxy a
monitorovanym systémem.

Nastroj u nepodporovanych protokol(
umoznuje spusténi klientské aplikace na
Jump serveru tak, aby uzivateli byla
pristupna pouze dana klientska aplikace.
Nastroj podporuje integraci s externimi
uzivatelskymi databazemi v minimalnim
rozsahu LDAP/LDAPS/Microsoft Active
Directory/RADIUS/KERBEROS/TACACS+
Nastroj podporuje integraci se
SIEM/SYSLOG.

Nastroj nevyzaduje Zadné instalace

7 Pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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software agentd na monitorovany
systém.

Nastroj podporuje integraci s externimi
uzivatelskymi databazemi v minimalnim
rozsahu LDAP/LDAPS/Microsoft Active
Directory/RADIUS/KERBEROS/TACACS+
Nastroj umoznuje uzivatelskou
autentizaci pomoci jména / hesla, X.509
certifikatu ¢i SSH klice.

Integrace ndstroje s LDAP ¢i Active
Directory nezavisi na periodickych
synchronizacich. Systém mapuje
schémata uzivatelskych  skupin z
LDAP/AD do lokalnich PAM skupin.
Nastroj umoziuje tvorbu uctl s
rozdilnymi rolemi — minimalné spravce,
uZivatel a auditor.

Nastroj umoznuje definici uZivatelq,
spravovanych zafizeni a jejich skupin, u
kterych bude jednotlivym auditorskym
uétlm udéleno opravnéni prohlizet
zdznamy.

Nastroj umoziuje konfigurace
uZivatelskych profild se zahrnutim
moznosti filtrovat pfichozi pfipojeni na
zékladé zdrojové IP adresy, sitové adresy
a masky sité ¢i FQDN.

Nastroj umozZnuje definovani cilovych
systémU zadanim IP adresy, DNS nebo
zadanim IP adresy a masky.

Nastroj umoznuje definovani
pristupovych politik  prifazovanim
uZivatelskych uctt ¢i skupin k cilovym
systémUm ¢i jejich skupinam.

Nastroj  podporuje  integraci se
SIEM/SYSLOG.

Nastroj podporuje integraci s ICAP pro
kontrolu prachozich soubor(
prostfednictvim antiviru ¢ DLP s
moznosti blokace nezadoucich prenos.
Nastroj umoziiuje zaznamenavani vsech
zprostiedkovanych relaci  formou
videozaznamu s doplfiujicimi metadaty.
Nastroj umoziuje aktivaci / deaktivaci
zaznamenani relaci dle jednotlivych
uzivatelskych skupin.

Nastroj umoznuje shlédnuti zaznamu
relaci prostrednictvim webového
rozhrani.

Nastroj umoznuje nasledny export
videozdznamu do bézné podporovaného
typu souboru (.mp4 ¢i .flv)

Nastroj umoziuje ukladani
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zaznamenanych relaci lokdlné ¢&i na
externi UloZisté CIFS/NFS.

Nastroj zaznamenavd a uchovava
vSechny uZivatelem zadané prikazy v
pribéhu SSH a RDP relaci.

Nastroj zaznamendva a uchovava nazvy
vSsech oken a procesd otevienych v
prabéhu RDP relace.

Nastroj umoZiiuje sbér metadata v
prabéhu RDP relace alespon v rozsahu:

o Zména aktivniho okna.

o Operace s tlacitkem v okné.

o Volba na radio buttonu ¢i check
boxu v okné.

o Zména obsahu textového pole
v okné.

o Zména rozloZeni klaves.

o  Zacétky a ukonceni procesu.

o Manipulace se soubory
prostfednictvim clipboardu.

o Manipulace se soubory
prostrednictvim
presmérovanych lokalnich
diskovych jednotek.

Nastroj umozniuje blokace vSech i
vybranych TCP spojeni zahajenych z
monitorovaného RDP serveru za ucelem
navazani neautorizovanych spojeni.
Nastroj umoziuje blokovani vybranych
procesl na systémech Windows Server.
Nastroj u relaci SSH a RDP umoziuje
definovat vzory reguldrnich vyrazl pro
provadéné prikazy, a pokud je takovy
vzor detekovan, umozni nastavit jednu z
akci: ukonceni relace nebo odeslani
oznameni o detekci vzoru.

Nastroj umoznuje prirazeni
definovanych vzorl k monitoringu /
ukonéovani relaci k vybranym skupindm
uZivatelQ Ci systéma.

Nastroj poskytuje ochranu hesel
zadavanych v pribéhu RDP relace
prostrednictvim detekce vstupu kurzoru
do pole pro vyplnéni hesla ¢i UAC (User
Account Control) okna.

Nastroj umoznuje schvalovani pfistupu
privilegovaného uzivatele k urcitym
monitorovanym systémm. Schvalovani
pfistupu musi fungovat minimalné v
nasledujicim rozsahu:

o Privilegovany uZivatel pozada o
pristup

o Definovani uZivatelé obdrzi
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Zadost o schvaleni pfistupu.

o Minimalni definovany pocet
uzivatel( schvali Zadost.

o Privilegovany  uzivatel po
schvalovacim procesu
automaticky ziskd pfristup k
monitorovanému systému.

Nastroj umoZfiuje vyZadovani vyse
uvedenych schvalovani v urcitych
¢asovych ramcich- napf. Pondéli-patek,
9:00-16:00 bez potreby schvaleni, v
jinych ¢asech pouze po schvaleni.
Sprévce nastroje/auditor ma moznost
pozorovat probihajici relace v redlném
Case, vcetné moZnosti pozorovanou
relaci ukoncit.

Pti auditu Ci kontrole probéhlé relace ma
nastroj moZnost zobrazit metadata a
videozdznam relace na jedné strance s
¢asovou osou propojujici metadata s
vizudlni reprezentaci.

Nastroj dokaZze pracovat se sdilenymi
ucty s moznosti urceni, kdo v dany
moment tento Ucet vyuzival.

Nastroj poskytuje rGzné metody
autentizace privilegovanych uzivatell na
monitorovanych systémech, minimalné:

o Autentizace privilegovaného
uzivatele na monitorovaném
systému  pomoci  stejnych
prihlasovacich tGdajt, které byly
vyuzity pro autentizaci na
proxy.

o Autentizace  privilegovaného
uZivatele na monitorovaném
systému pomoci statickych a
bezpecné ulozenych
pfihlasovacich UdajG. (napf.
root, admin, privilegovany
lokalni ucet).

o Vyzvanim uZivatele k
opétovnému zadani
pfihlasovacich udaju k

monitorovanému systému, bez
jejich zaznamenani.
Nastroj umozZniuje vyhledavani systému
a  privilegovanych  Gétdh  formou
scanovani RDP + SSH port( a import0 z
AD.
Nastroj disponuje mechanismem pro
plnou ¢i  casteCnou  automatizaci
onboardingu nové nalezenych zafizeni /
ucta.
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Nastroj Ize rozsifit o modul umoziujici
centralizaci  pfistupu k  nékolika
oddélenym instancim prostfednictvim
jednotného webového HTMLS rozhrani's
integrovanym RDP a SSH klientem pro
primarni spojeni.
Modul pro centralizaci  pFistupt
podporuje prohlizece Internet Explorer,
Microsoft Edge, Google Chrome a
Mozilla Firefox bez potfeby instalace
pluginti (java, flash)
Modul pro centralizaci pfistupl je dodan
jako aplikace béZici na jednom z téchto
0OS: Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2016 (x64),
Red Hat Enterprise Linux, CentOS 6.6,
Red Hat Entreprise Linux, CentOS 7.1,
Debian 8 (amd64).
Modul pro centralizaci  pfistupt
umoznuje auditorskym Gctim globalni
vyhleddvani napfi¢ metadaty ze vsech
realizovanych relaci vSech instanci
nastroje.
Technologie umozZiuje automatické
rotace hesel a SSH klica.
Technologie umoZnuje vytvaret rdzné
plany automatické zmény hesel a SSH
klic na cilovych systémech.
Technologie podporuje pristup pomoci
jednorazovych hesel s omezenou
platnosti pro RDP a SSH relace
Technologie podporuje vlastni
zdsady/pozadavky na zménu hesla:

o PoZadovany minimalni pocet

znakd,
o Vylouéeni znakd urcenych
spravcem,

o Povinna velka a mala pismena,

o PoZadované specidlni znaky
Nastroj nativné podporuje zmény hesel
u téchto systému: AIX, F5 BIG IP, SAP IQ,
AWS IAM, Checkpoint, ESX, Fortinet
Fortigate, HP iLO, MS SQL Server,
ORACLE, Stormshield, Teradata, Unix,
Micorsoft Windows, Cisco, Dell iDRAC,
IBM 3270, Juniper SRX, LDAP, MySQL,
Palo Alto PA-500, Grafana.
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Nastroj pro zajistovani urovné dostupnosti informaci

Servery pro zvysSeni dostupnosti infrastruktury uradu — 2 ks

Pro provoz aplikaéni architektury je v ramci navrhu reseni poZzadovana dodavka server(, které zajisti dostupnost

aplikaci a dat uradu.

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr

Vyrobce  a|LlLenovo ThinkSystem SR655 V3

model

Provedeni, e Provedeni rack max. 2U do Ano

prislusenstvi standardniho 19" rozvadéce

CPU e  Minimalni pocet fyzickych jader 16 1 x AMD EPYC 9124 16C 200W
e Celkovy vykon minimalné 42 000 bod( 3.0GHz

dle http://cpubenchmark.net/ 43 743 bodU dle cpubenchmark

e  Minimalni takt 2,9 GHz

Vlastnosti e Podpora minimdlné 3TB RAM Ano

e Osazena pamét RAM minimélné 768 GB

e  Rozhrani minimalné VGA connector, 3x
USB 3.2 Genl, Minimalné 1x interni USB
minimdlné generace 3.1 s mozZnosti
bootu OS

e  Minimalné 2x 10/25GbE SFP28 4-Port
OCP nebo PCI Ethernet Adapter

e MozZnost redundantniho plné
dedikovaného 1Gb RJ-45 management
portu

e Vzddlené sprava s dedikovanym
vlastnim portem RJ-45 a moZnosti
prevzit pIné vzdalené ovladani serveru

e Radi¢ na minimalné 16 diskd, 8GB cache,
PCI slot, s podporou pro navrhované
disky a diskovou kapacitu

e  Minimalné 8 HDD 2.4TB 10K SAS 12Gb
Hot Swap 512e HDD v2

e Minimdlné 3x 3.84TB Read Intensive
NVMe PCle 4.0 SSD

e  Minimalné 2x M.2 960GB Read Intensive
NVMe PCle 4.0 SSD v RAID 1

e Minimdlné 2 x pIné redundantni za
chodu ménitelné napajeci zdroje,
minimalni certifikace pouZitého zdroje:
Platinum

e TPM 2.0 chip a podpora SED diskq,
Podpora Advanced Encryption Standard
(AES)

e Licence na hromadnou spravu serverdq,
inverntarizace a alerting

e MozZnost hromadného sledovani
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aupgrade drovni FW jednotlivych
komponent server(
e Call Home funkce

* % %
* % %

Management e MozZnost nahravani zaznamu bootu Ano
serveru a padu serveru,

e Moznost vzdaleného mountu ISO a IMG
image souborll (minimalné pomoci
protokold: HTTPS, SFTP, CIFS, a NFS),

e  Moznost sdilet jednu virtualni konzoli az
Sesti uZivateli,

e Podpora standardnich  Webovych
prohlizect a HTMLS,

e  Moznost blokovat konkrétni IP adresy

Zaruka, e Podpora na 5 let, servisni zdasah Ano

servis nasledujici pracovni den

e Oprava v misté instalace serveru,

e Servis je poskytovan vyrobcem serveru

e Jediné kontaktni misto pro nahlaseni
poruch pro vSechny komponenty
doddvaného systému

e MoZnost stazeni ovladaca
a management software na webovych
strankach

e Zdarma aktualizace firmware min. po
dobu platné podpory

e MozZnost automatického generovani
servisniho incidentu pfimo u vyrobce

hardware
Certifikace e Jsou splnény ,PoZadavky na certifikaci Ano
dodavatele, dodavatele HW a puavod zboZi“
plvod zbozi
Kompatibilita e Vsechny servery budou od jednoho Ano

vyrobce z dlvodu zajisténi maximalni
kompatibility a jednotného servisniho
mista a managementu

Zajisténi podkladovych licenci serverovych operacnich systému produkcnich serveri
- 2ks

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr®

Vyrobce, 2 x Microsoft Windows Server 2022 Datacenter 16 Core

nazev, verze |170 x Microsoft Windows Server 2022 User CAL

a licencni

8 pozn. Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. U&astnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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serverového
(ON)
Verze Serverovy operacni systém v nejnovéjsi verzi Ano
s podporou virtualizace
Typ licence |e  Trvald licence Ano
Pocet e neomezeny pocet serverl v serverovém
serverovych virtualnim prostredi
licenci e licence pro min. 2x osazené CPU v kazdém
serveru
e licence dle poctu procesorovych jader
Vlastnosti OS |e  adresafové sluzby kompatibilni s X. 509 Ano
e adresarova sluzba umoznuje obsahovat
objekty typu uzivatel, skupina, pocitac a
dalsi
e autentizace protokoly Kerberos V5,
NTLMv2, NTLM
e centrdlné fizené politiky uZivatell a
pocitacd
e moznost funkci DNS, DHCP, WINS
e moznost sdileni souborld a nastavovani
prav na objekty adresarové sluzby
e sdileni soubort pomoci protokolu CIFS
e distribuovany souborovy systém a delta
replikace
e moznost sdileni tiskdren a nastavovani
prav na objekty adresarové sluzby
e moznost grafického uzivatelského rozhrani
v Cestiné
e moznost downgrade na nizsi verzi
e 100% kompatibilita se  stavajicimi
operacnimi systémy Microsoft Windows
Server
Technické a |e  kompatibilita s nabizenym serverovym OS Ano
licenéni e kompatibilita s pouZivanou  spravou
poZadavky na uzivatel( (Active directory)
uzivatelské |e  kompatibilita s OS na koncovych stanicich
licence uZivatell
Pocet e doddni licenci minimalné pro pfistup 170 Ano
uzivatelskych uzivateld k nabizenému serverovému OS,
licenci jsou-li dle licenénich podminek vyrobce
nabizeného serverového OS nutné
Sprava e pro spravu operacniho systému Ano
systému pozadujeme grafické nastroje
s jednoduchou obsluhou
Dokumentace |e  pozadujeme podrobnou technickou Ano

dokumentaci v elektronické podobé
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Licence virtualizace

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr®
Vyrobce, 32 x VMware vSphere Standard 8 (5 years commitment)
nazev, verze a
licen¢ni
program
Rozsah e Na dobu udrzitelnosti (5let) vcetné Ano
licence doby implementace a penetracnich
testl
Parametry e  Funkcionalita, ktera automaticky Ano

nastartuje virtudlni stroje pfi vypadku
fyzického serveru na jiném
produkénim serveru ze spole¢ného
diskového pole nebo opétovné
restartuje dotCeny virtudlni stroj napfr.
pfi padu OS

e  Funkcionalita, kterd bude provadét
diskovou zadlohu a jednoduchou
obnovu na Urovni image virtualnich
stroju nebo jednotlivych soubort

e Rozhrani umoziujici zalohovacimu
SW treti strany provadét konzistentni
plné, rozdilové a pfrirGstkové zalohy
virtudlnich strojii bez zbytecného
zvySovani rezie a zatéze hostitelského
serveru i virtudlnich strojl

e  Funkcionalita, kterd bude umoznovat
automatizaci patch managementu pro
host servery a vybrané Microsoft a
Linux virtualni servery

e Komplexni sprdva virtudlni
infrastruktury z jedné konzole a
umozniujici integraci s produkty
tretich stran

e Software pro virtualizaci server(
véetné management konzole musi
licenéné pokryvat pouZiti pro 2 fyzické
servery plné kompatibilni se stavajici
infrastrukturou (VMWARE)

e Support na hypervisor musi byt
poskytovan samotnym vyrobcem
hypervisoru

e Hypervisor nainstalovany pfimo na
hardware, umoznujici plnou

9 Pozn. Ucastnik vyplni spInéni zdvaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplini &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat vegkeré minimalni technické poZadavky zadavatele.
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virtualizaci x86 stroje

Virtualizace a agregace x86 stroju a k
nim pripojenych sitovych a datovych
uloZist do unifikovanych soubor(
zdroja

Symetricky multiprocesing zlepsujici
vykonnost  virtualniho stroje a
umoznujici, aby jediny virtualni stroj
vyuZzival az 64 virtudlnich procesor(
soucasné

Podpora operacnich systém(
Windows 2000 a novéjsi, Linux,
FreeBSD jako OS ve virtudlnich strojich
Podpora PV, BT, HW
(paravirtualization, binary translation,
hardware-assist) virtualizace
Funkcionalita, ktera umoznuje
pridélovat virtudlnim strojim vice
diskového prostoru nez je skutecna
diskova kapacita

Bezvypadkova migrace virtualnich
stroj0 za provozu zajistujici tak
plynulou spravu a udrzbu IT

Replikace pouze zménénych blokl dat
Funkcionalita umoznujici
presmérovani zpracovani antivirové a
antimalware kontroly jednotlivych
virtudlnich stroji pres zabezpecenou
virtualni instanci treti strany.
Centralni fizeni a sledovani vykonu
pro vSechny virtualni stroje a hostitele
s vestavénymi fyzickymi a virtualnimi
(P2V) stroji konverze a rychlé
poskytovani, pomoci Sablon
virtudlnich stroju.

Business Continuity pro planované i
neplanované vypadky pomoci
funkcionalit bezvypadkového presunu
virtudiniho stoje na jiny HW a High
Availability (automatické nastartovani
VM na jiném HW v ramci minut po
vypadku)

Bezagentova antivirova a antimalware
ochrana pro VM.

replikace VM pro obnovu provozu po
havarii

Podpora VM pro pfistup ke sdilenym
ulozistim minimalné (Fibre Channel,
iSCSI, etc.)

Moznost za chodu navysit RAM (i
diskovou kapacitu

MozZznost dynamického alokovani
sdilené kapacity ulozisteé.
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Z dlvodu zvyseni vykonu a bezpecnosti internich aplikaci poZaduje dodani nejnovéjsi verze standardniho

databazového systému plné kompatibilniho se stavajicim provozovanym databazovym serverem.

Pozadovana serverova licence relacniho databazového systému (RDBMS) bude vyuZita pro provoz databazi

provozovanych v dodaném serverovém virtualnim prostfedi zadavatele.

Vzhledem k zajisténi bezproblémové integrace do stavajiciho systému zadavatele, je nutné dodrzet kompatibilitu

s databazovymi technologiemi pouzZivanymi pro provoz a dalSich aplikaci, které pouzivaji databazovy server MS

SQL server. Pfivolbé databazové licence je nutné také brat v Gvahu pouZivany systém spravy sité a uZivatell (MS

Active Directory, MS Group Policy) pro bezproblémovou autentizaci a spravu uZivateld.

Parametr

Minimalni pozadavek

Ucastnikem (prodavajicim) nabizeny
parametr®

Vyrobce, nazev,
verze a licencni
program

serverového OS

Microsoft SQL Server 2022 Standard Core

Typ licence e serverova Ano
e licence na procesorova jadra s
moznosti provozu ve
virtualizovaném prostiedi (min. 8
CPU jader zalicencovano)
e trvald licence
Kompatibilita e  kompatibilita s nabizenym Ano
serverovym OS
e plnd zpétnda kompatibilita se
systémem RDBMS  pouzZivanym
zadavatelem —jedna se o Oracle ver.
12.2.0.1
e plnd kompatibilita s pouzivanou
sprdvou uZivatell (MS Active
directory) — jednd se Microsoft
Windows server 2019 Standard
e plnd kompatibilita s dotazovacim
jazykem SQL.
e kompatibilita se serverovou
virtualizaci MS Hyper-V pouZivanou
zadavatelem
Technické e vyuziti RAM: alespon 128 GB Ano
parametry e max. velikost jedné databaze:

alespor 500 PB

10 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e max. pocet jader CPU: alespon 32

Zalozni zdroje UPS — 2 ks

Pozadujeme UPS s dostate¢nym vystupnim vykonem minimalné 5000VA, vcetné sitové Fidici karty.

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr!!

Vyrobce a model | Eaton 9PX 5000i RT3U Netpack

Provedeni e rackmount provedeni Ano
Technologie e  On-line s dvojitou konverzi Ano
Pro rozsah napéti e jednofazové 220 - 240V Ano
na vstupu:

Kapacita / vykon e Min. konfigurovatelny: 4 kW / 5 kVA Ano
Vlastnosti e  Pripojeni vystupu: Ano

o Minimalné 2x IEC 320 C19
(pro pouziti zalozni provozu
na baterie)
o Minimalné 6x IEC 320 C13
(pro pouZiti zéloZni stanice
na baterie)
e Nastavitelné body pfenosu napéti
e Automaticky autotest
e Automaticka regulace napéti Boost a
Trim (AVR)
e Baterie vyménitelné za provozu
e Sitovy management
e Sprava UPS prostrednictvim
sériového nebo jiného portu
o Teplotné kompenzované nabijeni
akumulatoru
e Dba pfenosu minimalné 2 ms

Zaruka, servis e min. 5 LET, max. odezva NBD on-site Ano
po nahlaseni problému

e servis je poskytovan certifikovanym
servisnim partnerem ptipadné pfimo
vyrobcem

e jediné kontaktni misto pro nahlaseni
poruch pro vsechny komponenty
dodavaného systému

e servisni zasahy budou provadény
vidy v misté instalace zafizeni.
Nabizené zafizeni musi byt pokryto
oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec

1 pozn. Uastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.

28



Spolufinancovano  _—zgw) | MINISTERSTVO
P 7 PRO MISTNI
Evropskou unii &&= ROZVOJ CR

* % %
* o %

schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k
technické podpofre vyrobce zatizeni

e zadavatel musi mit moZnost si sam
legdlné  stahovat bezpecnostni
zaplaty i nové verze
Software/Firmware pro nabizené
zafizeni pfimo ze stranek vyrobce

zatizeni
Certifikace e Jsou splnény ,Pozadavky na Ano
dodavatele, pivod certifikaci dodavatele HW a plvod
zbozi zbozi“

SW pro replikaci datovych ulozist

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr*?

Vyrobce, nazev, DataCore SANsymphony EN Edition 5-Year
verze a licen¢ni

program
PoZadované e Auto-tiering - umoifuje ukladat a Ano
vlastnosti nasledné Cist data na Ulozném médiu

s nejlepSim prizpGsobenim na
zakladé preddefinovanych pravidel
nebo zasad

e Podpora minimdalné 8 TBs cache na
NOD

e Nepretrzita ochrana dat. V pfipadé
poskozeni dat v disledku logickych
chyb, uzivatelskych chyb nebo
malwaru se lze vrdtit zpét do
konkrétniho bodu v case pred
nepozadovanou aktualizaci.

e Podpora deduplikace dat

e  Podpora komprese dat

e  Podpora Sifrovani dat

e Podpora Storage Load Balancing

e Podpora QoS pro /0O performance

e Zrychleni uloh ndhodného zapisu
prostrednictvim sekvenéni
optimalizace

e  Podpora asynchronni replikace

e Podpora snhapshotl

e Podpora storage a Disk Pooling -
sjednoceni a optimalizace
heterogennich uUloznych zafizeni

12 pozn. Ucastnik vyplni splnéni zavaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni ¢iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e  Podpora sychronniho zrcadleni - zero
downtime, zero touch failover
e Podpora Thin Provisioning

Podpora e platnost licence min. 60 mésicQ, Ano
véetné ndaroku na opravné a nové
verze software, vC€. technické

podpory vyrobce.
Licence zalohovani
Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr*?
Vyrobce, nazev, Veeam Data Platform Essentials Universal Perpetual License
verze a licen¢ni
program
PoZadované e Licence pro zalohovani celé fyzické i Ano
vlastnosti virtualni infrastruktury

e Llicence perpetual s mozZnosti
zalohovat minimalné 20 virtualnich
server(l

e Podpora virtualizace minimalné
VMware, Hyper-V, Nutanix and
RedHat

e Podpora fyzického prostredi
minimalné Windows, Linux, MacOS
and Unix

e Integrace se storage minimalné
Object Storage, DAS, NAS, SAN, Tape

& Dedupe

e Real-time Monitoring, Analytics &
Alarms

o Intelligent Diagnostics &

Remediation Actions

e (Capacity planning and chargeback

e DR failover orchestration

e Automated Testing

e Compliance monitoring for RTO &
RPO

e MozZnost rozsifeni do budoucna o
komplexni  zalohovani  virtudlni
infrastruktury a 0365

13 pozn. Ucastnik vyplni splnéni zdvaznych pozadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametrd. Uéastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Implementace

Soucasti implementace je zapojeni do sluzby dohledu pomoci dodavky a instalace monitorovaciho nastroje
vcetné distribuce potfebnych klientl a skriptl. Pomoci nastaveni tohoto néstroje bude nasledné poskytovana

podpora v provozu.

Implementace sluzeb dohledu

e Instalace a konfigurace sondy a agentl pro dohled nad cely prostfedim

e Instalace a konfigurace systému pro sbér dat a vyhodnoceni

e  Konfigurace monitorovacich politik na zakladé doporuceni dané technologie a schvalené projektové
dokumentace

e Ovéfeni monitorovacich pravidel, testovaci provoz

e Integrace celého prostiedi, napojeni na dohledovou sluzbu a pfipadné externi tiketovaci systémy

Implementace serverového HW

e  Fyzicka instalace serverového HW, aktualizace firmware, zahoreni, provedeni HW testl
e Konfigurace konzole pro vzdalenou spravu a management

e Nasazeni a konfigurace virtualizace

e Nasazeni a konfigurace SW pro replikaci datového ulozisté

e Instalace a konfigurace UPS

e Instalace Microsoft prostredi a virtualnich systém(

e  Migrace stavajiciho prostiedi virtualnich serverli na novy HW

Implementace sitovych prvka

Instalace a fyzické rozmisténi switch( v definovanych lokalitach
Konfigurace sité a jednotlivych segment

Fyzické propojeni sitovych prvk( véetné prepojeni celé sité a klientskych zafizeni so nové sité

Implementace WAF

Instalace a konfigurace WAF
Nasazeni bezpecnostnich pristupovych pravidel k internim systémim

Provedeni bezpecnostnich testl a ovéreni funkcionality

Implementace zalohovani a replikace

Instalace a konfigurace zadlohovaciho serveru
Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury

Ovéreni zalohovacich pravidel

Implementace spravy privilegovanych uctd

Instalace a konfigurace SW pro spravu privilegovanych uctd
Nasazeni systému na sgrané uZivatelQ

Ovéreni funkcionality

Implementace virtualniho patchingu

Instalace a konfigurace SW pro virtualni patching

Konfigurace jednotlivych pravidel
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e Ovéfeni funkcionality

Provedeni zavérecnych akceptacnich testl, zpracovani dokumentace a zaskoleni
e Provedeni testu vypadku jednoho fyzického nodu
e Provedeni testu vypadku napajeni
e Provedeni testu vypadku libovolného sitového prvku
e Provedeni testu obnovy libovolného serveru ¢i dat ze zalohy
e  Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi
e  Zpracovani komplexni bezpeénostni dokumentace dle poZadavkd bezpecnostnich norem
e  Zpracovani komplexni dokumentace pro spravu a Udrzbu celé infrastruktury véetné planu pro DR
e  Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro vyhodnoceni

bezpecnostnich udalosti.
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